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 مقدمه 

.  شودميتعيين كامپيوتر يا كاربر  اياي از تنظيمات هستند كه برمجموعه Security policy)(تنظيمات امنيتي 
كنند، مي Logonي كاربراني كه به آن كامپيوتر همه شود رويپيوتر تنظيم ميتنظيمات امنيتي كه براي يك كام

ي تعيين كنيم تاثيري روي بقيه را براي يك كاربر) Policy(كه تنظيمات امنيتي در صورتي .گذاردنيز تاثير مي
ست كاربر روي كدام شبكه تعريف كنيم، ديگر مهم ني كاربران كامپيوتر ندارد و اگر اين تنظيمات را براي كاربر

  .كند Logonكامپيوتر 
  

  Security policyمحافظت از سيستم  1-6
Security policy  در ويندوزXP باشدبر دو نوع مي :Local Security Policy  وGroup Policy  كه ما در اين

  .پردازيمآن مي Localبخش به نوع 
  

  )Local security policy( تنظيمات امنيتي محلي 1-1-6
: توانيد تعداد زيادي تنظيمات امنيتي روي يك كامپيوتر محلي از قبيل، ميSecurity Policyبا استفاده از 
  .را پياده كنيد....... ها، مجوزها، الزامات كلمه عبور، تنظيمات ميزكار و عضويت گروه

 

 

  
  Local Securityپنجره تنظيمات    6- 1شكل  

  
  عامل ويندوز براي محافظت از سيستم  آشنايي با امكانات سيستم 2-1-6

سازد كه به دو فراهم مي Local Security Policy، امكان پيكربندي تنظيمات امنيتي را با استفاده از XPويندوز 
  :كنيمنمونه اشاره مي

 Account policies: هاي كلمه عبور از قبيل حداقل طول كلمه رمز و تنظيمات اين تنظيمات شامل سياست
 .باشدردن حساب ميقفل ك
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  هاي كلمه عبور سياست  6- 2شكل  

  

 Local policies : باشدزير گروه مي 3شامل:  
 - Auditing polices: سازددر كامپيوتر فراهم مي را امكان پيگيري فعاليت كاربران و دسترسي به منابع ،

 .... و Logonمانند رسيدگي به مديريت حساب كاربري، رسيدگي به رويداد 

 - User rights Assignment:  تواندمي كه يك كاربررا كنترل وظايف اصلي سيستم امكان اين گزينه 
 هاها و پوشهگيري از فايلمانند دسترسي به كامپيوتر از طريق شبكه، پشتيبان .كند، فراهم ميانجام دهد

 .كندرا فراهم مي...و

 - Security options: ويندوز  امكان تنظيمات امنيتي متفاوتي را درXP پردازيمكه به آن مي .كندفراهم مي. 
 

 

   Security optionsپيكربندي  3-1-6
 :مراحل زير را دنبال كنيد

  .كليك كنيد Control Panelروي  Startاز منوي  -1
 .كليك كنيد Administrative Tools ، روي آيكنControl Panelدر پنجره  -2

 .كليك كنيد دابل Local security policyروي  Administrative toolsدر پنجره  -3

 
 

 
   Local Securityپنجره تنظيمات   6- 3شكل  
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را  Security Options وگزينه كنيدكليك  Local Policiesكنار (+) در سمت راست پنجره روي علامت  -4
 .)6- 3شكل (نماييدانتخاب 

  

 

  
   Security optionsانتخاب گزينه   6- 4شكل  

  

هاي مختلف اعم از گزينه امنيتي موجود است كه در گروه 60بينيد نزديك به طور كه در شكل ميهمان
Accounts ،Audit ،Devices  كنيمعنوان مثال به چند نمونه اشاره ميبه .)6-4شكل (اندبندي شدهدسته....... و: 

  

Security option توضيح 

Accounts:guest account status فعال يا غيرفعال كردن حسابGuest 

Accounts:Rename Administrator 
Account 

بـه ايـن ترتيـب    .كنديك نام متفاوت براي حساب كاربري مدير مشخص مي
-شود و امنيـت افـزايش مـي   تشخيص آن براي كاربران غيرمجاز مشكل مي

  .يابد

Devices: Unsigned Drive Installation 
Behavior 

  :كه درايوهاي تائيد نشده را توانيد ويندوز را طوري پيكربندي كنيدمي
  ). Silently succeed(اجازه نصب دهد -1
 Warn but allow(اجــازه نصــب بدهــد امــا بــه كــاربر هشــدار دهــد -2

installation .(  
  .(Don't allow installation)اجازه نصب ندهد -3

Interactive logon: do not require 
Ctrl+ Alt+ DEL 

 Ctrl+ Alt+ Delفشـردن كليـدهاي تركيبـي    كند كـهاين گزينه مشخص مي
 ؟كند، الزامي است  Logonقبل از اين كه كاربر بتواند به سيستم 

Interactive logon: message text for 
user attempting to logon

 .دهدنشان ميLogonيك پيغام براي كاربر در هنگام

Interactive logon: do not display last 
user name 

، در اسـت  كند كه نام آخرين كاربري كه به كامپيوتر وارد شدهمشخص مي
 شود يا خير؟نشان داده Logon to windowsكادر 

Shut down: allow system to be shut 
down without having to logon 

عامل وينـدوز، كـامپيوتر   توان بدون وارد شدن به سيستمكند كه ميتعيين مي
بودن اين گزينه موجب در دسترس قرار گرفتن دسـتور  فعال .را خاموش كرد

Shut down  در صفحه اول)Log on  (شودمي. 
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   6- 1مثال  
  .دسترس باشد قابل Log onدر صفحه  Shut downدستور  كه كامپيوتر را طوري تنظيم كنيد

  
  :مراحل زير را دنبال كنيد

  .كليك كنيد Control Panelروي  Startاز منوي  -1

  .كليك كنيد دابل )(  Administrative Toolsروي  Control Panelپنجره در  - 2
 .كليك كنيد دابل Local Security Policyروي گزينه  Administrative toolsدر پنجره  -3

 .را انتخاب كنيد Security Optionو گزينه  نماييدكليك ( + ) روي علامت  Local Policiesاز قسمت  -4

 Shut down: allow system to be shut down without، روي گزينـه  پنجـره در سمت راست اين  -5

having to logon  و  نماييدراست كليكProperties را انتخاب كنيد. 

 .)6-5شكل ( كليك كنيد OK دكمهروي را انتخاب كرده و  Enabledگزينه  -6
  

 

 

 
   Enabledانتخاب   6- 5شكل  

 

  
  
  
  

   Proxyپيكربندي ديوار آتش و  6- 2
  است كه شبكه را از نفوذ بيگانگان،كاربران غيرمجاز و مهاجمين حفظ  افزاريك نرم) Firewall( ديوار آتش

كامپيوتر در نظر بگيريد كه كاربران اين شركت هر روز بايد به اينترنت دسترسي  50يك شركت را با  .كندمي
 در موجود اطلاعات محرمانه واهند كه كاربران ديگر در اينترنت بتوانند بهخداشته باشند ولي در عين حال نمي

شوند وبلافاصله اعمال مي دريگمي ، صورتLocal security Settingsدر ابزار  ي كه تنظيمات :نكته 
  .دهندبعدي كاربر  نشان مي Log onد را در بيشتر تنظيمات، تاثير خوالبته . نيازي به ذخيره تغييرات نيست

ن بــا انتخــاب ايــ
ــتور  ــه دس گزين

Shut down  در
 Log onصـفحه  

در دســـــترس 
  .گيردقرار مي
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-سيستم را حفظ مي) Firewall (در اين صورت استفاده از ديواره آتش . كامپيوترهاي شركت دست پيدا كنند

  .كند
   از شبكه استفادههاي مختلفي به روشهاي آتش براي كنترل و بررسي ترافيك ورودي و خروجي ديواره

اجازه ورود به  گردد بعضي از انواع ترافيكبر اساس مقرراتي كه به وسيله مديران شبكه وضع مي. كنندمي
  ..عبارت ديگرهرگونه اجازه ورود به شبكه خصوصي بايد با نظارت ديواره آتش انجام گيردبه .شبكه را دارند

  

  
  
  

   Windows firewallفعال يا غير فعال كردن  1-2-6
براي فعال . را تغيير دهند Firewallتوانند تنظيمات هستند مي Administratorsتنها كاربراني كه عضو گروه 

  :مسير زير را دنبال كنيد Firewallكردن 
  .كليك كنيد Control Panelروي  Startاز منوي  )1
 .كليك كنيد دابل Windows Firewallروي  Control Panelدر پنجره  )2

در . ( كليك كنيد Firewallكردن را براي فعال On ( Recommended )، گزينه General يزبانهدر  )3
 . )شودغيرفعال مي Firewallكليك كنيد،  Offصورتي كه روي گزينه 

 

 

 
  Firewallكردن فعال  6- 6شكل  

  :نكته 
 Firewall طوري كه يككند بهبه عنوان يك سيستم امنيتي بر روي كامپيوتر عمل مي

ها،كامپيوتر را از ويروس ضمناً. كندميديوار ما بين كامپيوتر و شبكه يا اينترنت ايجاد 
 .كندهاي مغرضانه محافظت ميهكرها و ساير فعاليت

 Firewall عامل ويندوز با روي سيستمService pack 2 شودنصب مي.  

فعال كردن 
Firewall  



  
    پيشرفتهسيستم عامل                                

  محافظت از سيستم ييتوانا: مششفصل                                
 
 

157

 Firewallبراي حفظ امنيت، د، يسيم قرار گرفته باشاي بيكه در فضاي ارتباط شبكهدر صورتي6- 2مثال  
  دهيد؟را در چه وضعيتي قرار مي

پنجـره   General زبانـه گونه نظارتي بر منابع خارجي نيست، بـراي ايـن كـار در    چون در اين حالت، هيچ: پاسخ
Firewall  گزينه دومDon't allow exceptions 6-7شكل (كنيمرا انتخاب مي(.  

  

  
   Don't allow exceptionsانتخاب گزينه    6- 7شكل  

  
  )Exception( براي يك سرويس يا يك برنامه اجازه ورود 2-2-6
توانيد شما مي. كندرا مسدود مي) مانند نفوذ هكرها(هاي ناخواسته تمام ترافيك ،Firewallفرض طور پيشبه

عنوان مثال به. را بدهد Firewallنوع خاصي از ترافيك اجازه عبور از  به كهايجاد كنيد  )Exception( هايياستثناء
 File andها و چاپگرهاي خود را در يك كامپيوتر محلي به اشتراك بگذاريد، بايد گزينه خواهيد فايلاگر مي

printer sharing  يزبانهرا در Exceptions 6-8شكل (فعال كنيد(.  
  

حفظ امنيت در فضاي ارتباط
 اي بي سيمعمومي و شبكه
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  انتخاب برنامه هاي مورد استثناء    6- 8شكل  

  

  
  

- ها براي ارتباط با سرويسهاي خاصي هستند كه اين سرويسهاي كاربردي شامل سرويساز برنامه برخي

ي در برنامه Webcamمثلاً براي استفاده از . كنندهاي خاصي استفاده مي) پورت(ي خود از درگاه دهنده
Yahoo Messenger  از نوع  5100بايد پورت شمارهTCP براي اين كار  .دخود باز نماييي را روي رايانه

  :مراحل زير را دنبال كنيد
  .)6-8شكل (كليك كنيد  Add Portي ، روي دكمهWindows Firewall ياز پنجره Exception يزبانهدر  -1

 

   . . . دانيد كهآيا مي 
،وجود نداشته باشد Exception يزبانهاز  Program and servicesدر قسمت  اگر برنامه مورد نظر شما

يي مورد نظر خود را از ليستنام برنامه Add Programي ؟ با كليك بر روي دكمهدهيدعملي انجام ميچه 
 .انتخاب كنيدشود،كه ظاهر مي

ها و چاپگرهايفايلبه اشتراك گذاشتن 
  خود در يك كامپيوتر محلي 
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  باز كردن پورت  6-9شكل 

  

و در  تعيين كنيد را پورت، سپس نوع نماييدي آن را وارد ، نام پورت و شماره Add a Port يدر پنجره -2
  .)استفاه مي گردد TCPجهت امنيت بيشتر از حالت ( .كليك كنيد OK يروي دكمه نهايت

  

  
  

اي كه اين پورت بايد درآن فعال باشد را تعيين كنيد بعد از واردكردن شماره پورت، بايد ميدان يا محدوده -3
  .)6-9شكل (ك كنيدكليChange Scope يروي دكمه. ي شما جلوگيري شودتا از دسترسي غيرمجاز به رايانه

  

  
  انتخاب محدوده براي پورت  6-10شكل 

  :طبق شكل سه حالت براي انتخاب محدوده وجود دارد

   . . . دانيد كهآيا مي 
، امنيت و ارسالUDPطور خلاصه بايد گفت كه در ارسال اطلاعات در حالتهچيست؟ ب UDPبا  TCP تفاوت

به مقصد نرسدهايي از آن هم كه اگر قسمت فيلممانند ارسال يك  .صحيح اطلاعات به مقصد مهم نيست
از، امنيت وارسال سالم اطلاعات TCPاما در .زدن است سقابل حد آن قبل و بعدهاي با توجه به صحنه
 .Emailمانند ارسال پيام در. است اهميت برخوردار

ورتپشماره   
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 Any Computer: انند از اين پورت استفاده تو، مي ندهست در ارتباطسيستم شما متصل  باهايي كه تمامي رايانه
  .باز است ا در ارتباطندهايي كه با سيستم شمنمايند يا اين پورت براي تمام رايانه

 My Network : هاي داخل شبكه شما، كه كلاس و محدوده فقط رايانهIP ي شما سازگار آدرسشان با رايانه
  .توانند از اين پورت استفاده نماينداست ، مي

 Custom List : توان براي يك محدوده خاص از ميIP تعيين نمود كه از اين پورت استفاده نمايند.  
  .كليك كنيد OK مهروي دك

  
  به ليست استثناء Webcamاضافه شدن سرويس   6-11شكل 

  
 يروي دكمه. تثناء اضافه شدسهاي ابه ليست برنامه Webcamبينيد، سرويسطور كه در شكل ميهمان )4

OK 6-11شكل (كليك كنيد.( 
  

  
  
  

  :در باز كردن پورت مهمنكات  
  .ها نياز داريدهايي را باز كنيد كه به آنفقط پورت

  .باز نكنيدهايي را كه برايتان ناشناس هستند را ها يا پورتهرگز برنامه
  .ها نياز نداريد، همواره بسته نگاه داريدهايي را كه براي مدت طولاني به آنها يا پورتبرنامه

 Webcamاضافه شدن سرويس 
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  ( Web proxy )وب پراكسي  3-2-6
Proxy Server  دسترسي به اينترنت را برايClient كندهاي موجود در شبكه فراهم مي.  

  :به شرح زير است Proxy Serverهدف استفاده از 
  .كنداتصال به اينترنت را متمركز مي -1
 .دياباين ترتيب امنيت را افزايش ميكند و بهكنترل ميرا منابعي كه كاربران به آن دسترسي دارند  -2

  .دهدنترنت را افزايش ميسرعت دسترسي به اي -3
Internet Explorer  دستيابي به اينترنت را ازProxy Server وقتي كه .كنددرخواست مي Proxy Server  از

  ارسال Clientكند و براياطلاعات را دريافت مي،به منابع اينترنت حقيقي دسترسي پيدا كردClientطرف
  :توان به موارد زير اشاره كردپراكسي مياز مزاياي وب.نمايدمي
 تعيين ميزان دسترسي كاربران به اينترنت  
 ها بازديد كرده استهايي كه كاربر از آنتهيه گزارش از سايت. 

 ها به شبكه داخليجلوگيري از نفوذ و دسترسي كاربران ساير شبكه 

 ينترنت و كاهش ترافيك نگهداري اطلاعات وب بر روي ديسك سخت كه باعث بالا بردن سرعت استفاده از ا
 .شودشبكه مي

 
  Proxy Serverجهت استفاده از يك  Internet Explorerپيكربندي  6- 2- 1-3

  :مسير زير را دنبال كنيد Proxyبراي تنظيم 

) مرورگر وب -1  Internet Explorer ) را باز كنيد.   
  .)6-12شكل (را انتخاب كنيد Internet Option، گزينه Toolsاز منوي   -2

  

  

 
   Internet optionانتخاب   6-12شكل  

  
،  Dialup and virtual private network settingو از قسمت  نماييدكليك  Connection يزبانهروي  -3

Connection  مورد نظر را انتخاب كنيد و سپس روي دكمهSetting 6-13شكل (كليك كنيد(.  
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را  Use a proxy server for this connectionگزينه  Proxy Server، در قسمت Settingدر پنجره  -4
را وارد  ) 8000به عنوان مثال( و پورت )  217.218.56.200به عنوان مثال ( ،IPو آدرس نماييدانتخاب 

 .)6-14شكل (كنيد

 

  
   Connectionانتخاب   6-13شكل  

  
  انتخاب پراكسي   6-14شكل 

  
  

 .تنظيم شده است Proxyاكنون . دها خارج شويو از آن كنيد OK ها راتمامي پنجره -5

  

  زبان تخصصي 3-6
Windows firewall 
Windows firewall is turned on by default for all internet and network connections. However, 

some computer manufacturers and network administrators might turn it off. 
Windows firewall is turn on by default, so you can not use some features of some types of 

programs, unless the program is listed on the exceptions tab in window firewall for example, 

you might not be able to send photos using an instant messaging. Program until you add the 

program to the exceptions list. 
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 .هاي زير پاسخ دهيدبا توجه به متن به پرسش

1. Which sentence is NOT correct? 

a) Most of the computer manufacturers turn windows firewall on. 

b) Some of the computer manufacturers turn windows firewall off.  
c) You can use some features of some programs if Windows firewall is turned on. 

d) You might not be able to send photos using an instant messaging. 

2. According to the text you can use some features of some programs if… 

a) The program isn't listed on the exceptions tab in window firewall. 

b) The program is listed on the exceptions tab. 

c) Both 

d) None 

3. Why can't you be able to send photos using an instant messaging program? 

a) Because the program isn't added to the exceptions list 

b) Because the program is added to the exceptions list. 

c) Because Firewall is turned off. 

d) None 

  

  

 تم سكه بتوانند به سيتوانيد كاربران را قبل از اينميLog On  ،كليدهاي  فشردنبه  واداركنند
Alt+Ctrl+Delete كنداين امر از برداشتن كلمه رمز توسط يك برنامه مخرب جلوگيري مي. كنيد. 

 كردن به واداروسيله هن غيرمجاز ، بشدن سيستم توسط كاربراتوانيد از خاموشميLog On كه قبل از اين
 .بتوانند كامپيوتر را خاموش كنند، جلوگيري نماييد

 Windows firewall ويندوز  دراست كه  يافزارنرمXP  باService Pack 2  وجود دارد و سبب  
  .باشند هايي كه اجازه ورود داشتههاي ورودي بسته شوند مگر آنشود تمام ترافيكمي

  با ايجاد يكException  عبور از  مجوزبراي يك سرويس يا برنامهFirewall خواهيد گرفت. 

 ها براي ارتباط با سرويس هاي خاصي هستند كه اين سرويسهاي كاربردي شامل سرويسبعضي از برنامه
 . كنند هاي خاصي استفاده مي) پورت(ي خود از درگاه دهنده

 Proxy server  است كه به نوعي وظيفه محافظت از سيستم را به عهده دارد و قابل تنظيم استيك سرور. 
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  واژه نامه
  

 Default  پيش فرض

 Exception  استثناء

 Example  مثال

 Feature  خصوصيات ، ويژگي

 However  هر چند ، اگر چه

 Instant  فوراً

 List  ليست گرفتن

 Message  پيغام

 Manufacture  ساخت ، توليد كردن ، ساختن

 Send  فرستادن

 Tab  زبانه ، برگه

 Type  نوع

 Turn on  روشن كردن ، به جريان انداختن

 Unless  مگر اينكه ، جز اينكه

 Until  تا اينكه

  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
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 آزمون تئوري

  
  .ي صحيح را انتخاب كنيدگزينه

  :عبارتند از Security Policyانواع  -1
   Group Policy)ب       Local Security Policy) الف
  پاسخ هاي الف و ب) د         Network Security)ج

  كدامند؟ Local Policyهاي زير گروه -2
  User right, Account)ب  Security option, User rights, Auditing) الف

   Security Option, Account)د       Security Option, Auditing)ج
 د؟نگذارچه موقع تاثير مي Local Security Policyتنظيمات صورت گرفته در  -3

 .گذاردبعد از ذخيره تنظيمات تاثير مي) الف

  .د و نيازي به ذخيره تغييرات نيستنشوبلافاصله اعمال مي) ب
  .گذاردبعدي كاربر تاثير مي Logonدر ) ج
  پاسخ هاي ب و ج) د

  : در پورت عبارتند از Scopeهايانواع حالت -4
  My Network )ب    Custom listو   Any Computer) الف
  پاسخ هاي الف و ب) د         My Computer)ج

  صحيح اطلاعات مد نظر است؟ ها ارسالدر كداميك از حالت  -5
   TCP) ب           UDP )الف
  Email )د         UDP & TCP) ج

  
  

  .هاي زير را تعيين كنيددرستي يا نادرستي عبارت
6- Firewall  كنداينترنت عمل ميبه عنوان يك مرز بين كامپيوتر و شبكه.  
7- Firewall اي وجود داردهاي ويندوز با هر نسخهعاملروي تمام سيستم. 

 Exceptionاي اجازه عبور دهيد، آن را در قسمت ها، در ارتباطات شبكهاگر بخواهيد به بعضي از برنامه -8
 .كنيدمعرفي مي

  
  .بل هر عبارت بنويسيدهاي سمت راست را از ستون سمت چپ انتخاب كرده و مقامعادل گزينه

  

  a) Exception واسط بين سيستم شبكه محلي و اينترنتكامپيوتر  -9
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b) Security Option مرورگر وب -10

  c) Internet Explorer استثناء -11
XP d) User Rightكنترل تنظيمات امنيتي متفاوت در -12

e) Account Policy تنظيمات حداقل طول كلمه رمز -13

  f) Proxy Server
  

  .در جاي خالي عبارت مناسب بنويسيد
  

  .باشدمي...... عهده زير گروه  رتواند انجام دهد باجازه كنترل وظايف اصلي سيستم كه يك كاربر مي -14
 .گويند.............................. گذارند اي از تنظيمات كه روي كامپيوتر يا يك كاربر تاثير ميبه مجموعه -15

16- Auditing Policy  كنددر كامپيوتر را فراهم مي............... امكان پيگيري فعاليت كاربران و دسترسي به.  
 

 .پاسخ تشريحي دهيدهاي زير به پرسش

  .مزاياي وب پراكسي را نام ببريد -17
 ، چه اطلاعاتي لازم است؟ Proxyبراي تنظيمات  -18

19- Firewall  هاي عامل سيستم كدامدرXP ؟وجود دارد 
 

  آزمون عملي
  .را غيرفعال كنيد Guestحساب كاربري  -1
 .خود را جزء استثناء تعريف كنيد Messengerبرنامه  -2

 .كاربر طراحي كنيد Logonويي به دلخواه خود در هنگام گمدايك پيغام خوش -3

 .داشته باشدوجود  Logonقبل از ورود به سيستم عامل، در صفحه  Shut downبررسي كنيد كه دستور  -4

سپس دسترسي به آن را از روي  ،يك پوشه را به اشتراك بگذاريد ،Client 2روي يك سيستم خاص مثلا  -5
 :هاي ديگر در دو حالت زير بررسي نماييد سيستم

  .در قسمت استثناء انتخاب نباشد File and printer sharingگزينه  و باشد ONدر حالت  Firewall) الف
  .باشد Offلت در حا Firewall) ب

  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
  ........................................................................................................................................................................................................................................  
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  هفتمفصل 

       

  
  

  )جزئي(هداف رفتاري ا
                :رود كه ي اين فصل ، از فراگير انتظار ميپس از مطالعه

  سيستم فايل‘با امكانات’ NTFS آشنا شود. 

 ها را رمزگذاري و فشرده نمايدها و پوشهفايل. 

 ي ايجاد كندهاي امنيتكاربري با محدوديتيك حساب. 

 دبركار هانواع مجوزهاي حساب كاربري را بشناسد و ب. 

 عنوان عضوي از يك گروه قرار دهدكاربري را بهحساب. 

  
  
  
  
  
  

  

  
)ساعت(زمان
 عملي تئوري

4 6 

  :هدف كلي فصل

  توانايي اعمال محدوديت در حساب كاربري
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  مقدمه
سازي ، رمزگذاري و فشردهNTFSو  FATگيري راجع به استفاده از سيستم فايل ي تصميمدر اين فصل نحوه

هاي امنيتي و تعيين عضويت حساب كاربري به يك يا ها، ايجاد يك حساب كاربري با محدوديتا و پوشههفايل
  .چند گروه را به طور كامل فرا خواهيد گرفت

  

  NTFSفايل آشنايي با امكانات سيستم 1-7

ر يك پارتيشن و مقدار ها دها و پوشهي فايلتوان مكان ذخيرهفايل اطلاعاتي است كه با استفاده از آن ميسيستم
بدون يك . باشدطور خلاصه ساماندهي اطلاعات ميبه فايلسيستمي وظيفه .يري نمودگآزاد ديسك را پي فضاي
  .را ذخيره كندتواند اطلاعات نمي Xp، ويندوز فايلسيستم
  .ايدآن آشنا شده كه در فصل اول با NTFS وFAT (FAT32,FAT16) :هاي فايل عبارتند ازسيستم
NTFS در ويندوزهاي NT،2000 ،XP  شودپشتيباني مي 2003، و سرور.  

  

  
  

  :باشدصورت زير ميطور خلاصه بهبه NTFS هايمزيت
 NTFS دهدها را ميها و پوشهدسترسي به فايل و كنترلي به شما اجازه. 

 NTFS شتري را درون يك پارتيشن نگهداري كنيدها را فشرده كند تا اطلاعات بيتواند فايلمي. 

 NTFS  دهد كه اطلاعات موجود در ديسك سخت را رمزگذاري كنيدمياين امكان را. 

 NTFS هاي بزرگتر عنوان مثال، براي ايجاد پارتيشنبه .پشتيباني كندها تر پارتيشنفضاي بزرگتواند از مي
  .استفاده نماييد NTFSفايل ز سيستمبايد ا حتماً، XPدر ويندوز  (GB)گيگابايت  32از 

 NTFS افزاري كه سختتواند پس از اينبنابراين مي كند،ها را نگهداري مييك ياداشت متني ار تمام فعاليت
ها را از تمامي داده FATكه ديسك را به حالت اوليه برگرداند، در حالي قطع شدخراب شد يا برق دستگاه 

 .دهددست مي
  

  
، Cديسك  بندينصب كنيد بايد قالب 98ويندوز عامل سيستم Cخواهيد كه در ديسك مثال اگر مي عنوانبه

Fat16 يا Fat32  باشد و پارتيشني كه ويندوزXp شود با در آن نصب ميNTFS بندي شودقالب.  

XPعامل ديگري در كنار ويندوز استفاده از سيستم FAT32يا  FAT16ز تنها دليل استفاده ا :نكته 

  .سازگاري ندارد NTFSاست كه با 

شود ولي در، اطلاعات موجود بر روي درايو حفظ ميNTFSبه  FAT32و  FAT16با تبديل :نكته 
كار سبب حذف اطلاعات موجود بر روي، بايد درايو را فرمت كرد كه اينFat32 يا Fat16به  NTFSتبديل 

 .درايو خواهد شد
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 Encrypting File System (EFS) هااصول رمزگذاري فايل 7- 2

EFS  را بخواند شما يهاي رمزگذاري شدهفايل كسي نتواند دهد كهشما اين اطمينان را ميبه.  
اگر كسي نام  بنابراين شودفايل در نظر گرفته مي گذاريسيستم شما براي رمز نام كاربري و كلمه عبور

زگذاري شده را هاي رمفايل XPرود و ويندوز كاربري و كلمه عبور شما را بداند تمام اين مزايا از بين مي
  .آگاه نباشدكلمه عبور شما كسي از است كه  بنابراين ضروري. براي او باز خواهد كرد
  مزيت رمزگذاري

عمليات زير  امكان انجام ، است  كاربري كه فايل را رمزگذاري كرده حساببا رمزگذاري فايل ، مدير سيستم و 
  :خواهد داشترا 
  .ير دهدمحتويات فايل را مشاهده، حذف و يا تغي -1
 .نام فايل را تغيير دهد -2

 .يا انتقال دهد فايل را به محل ديگر كپي كند -3

  بدون داشتن رمز باشد  هم Administrator شود، حتي اگر Log onاگر كاربري با حساب كاربري ديگري 
تواند نام فقط مي اگر كاربري اختيار كامل داشته باشد، .دهد تغيير يا ، كپي كند وكندها را باز تواند اين فايلنمي

  .فايل را تغيير دهد
  

  
  

 

 :ترتيب زير عمل كنيدفايل به براي رمزگذاري
، راست )7-1شكل (مورد نظر هاي بر روي فايل -1

در (را انتخاب نماييد  Propertiesي ، گزينهكنيدكليك 
 . )است NTFSفايل داراي سيستم Cاينجا پارتيشن 

  

  
  رمزگذاري فايل 7-1شكل 

  . )7- 2شكل (كليك نماييد  Advancedي بر روي گزينه Generalي ، در زبانهProperties يدر پنجره -2
  

است، قرار NTFSفايل آن سيستم براي رمزگذاري بايد در درايوي كهنظر فايل مورد  :نكته 
  .دداشته باش
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  هاي انتخابيفايل  Prorertiesپنجره  7-2شكل 

 

  .گرددظاهر مي) 7-3شكل ( Advanced Attributesي پنجره
را انتخاب  Encrypt contents to secure dataي زينه، گCompress or Encrypt attributesدر قسمت  -3

  و آن را رمزگذاري  كندميعامل محتويات فايل يا پوشه را محرمانه تلقي كنيد با انتخاب اين گزينه، سيستم
   .نمايدمي

  .كليك كنيد OK يبر روي دكمه -4

  
  رمزگذاري فايل يا پوشه7-3شكل 

  
  ظاهر ) 7-4(د، كادري به شكل ندرون يك پوشه قرار دار دناري شود رمزگذنخواهكه مي هاييچون فايل

  :باشدي زير ميشود كه شامل دو گزينهمي
 Encrypt the file and the parent folder  :در (ها ها همراه با فهرست مادر آنبا انتخاب اين گزينه فايل

  .شوندرمزگذاري مي) است Word ي، پوشهوالدفهرست اين مثال 
 Encrypt the file only  :د اين گزينه را انتخاب كنيدنانتخابي رمزگذاري شوهاي خواهيد فقط فايلاگر مي.  

براي رمزگذاري يا فشرده
سازي فايل يا پوشه بر روي 

 .اين دكمه كليك كنيد

با انتخاب اين گزينه، فايل يا 
 .گرددپوشه رمزگذاري مي

فشرده سازي پوشـه جهـت   
 ديسك ذخيره كردن روي
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ي پوشه ي اول،با انتخاب گزينه در اين مثال(  كليك نماييد OK يي اول را انتخاب و بر روي دكمهگزينه -6
Word ي چون پوشه ر كامل رمزگذاري شود،تواند به طونمياين پوشه شود ولي نيز رنگي نمايش داده مي
Word شامل يك فايل رمزگذاري نشده است(.  

  

  
  انتخاب نوع رمزگذاري7-4شكل 

  

  . )7- 5شكل ( شوندميهاي رمزگذاري شده به رنگ سبز نمايش داده فايلكنيد كه مشاهده مي
  

  
  شوندهاي رمزگذاري شده به رنگ سبز نمايش داده ميلفاي 7-5شكل

  

 هار مورد رمزگذاري فايلنكاتي د  
هاي موجود در آن فهرست نيز ها و فايلي زيرفهرستهنگامي كه فهرستي رمزگذاري شد، همه -1

  .شوندرمزگذاري مي
 .كنداي كه رمزگذاري شده، آن فايل يا پوشه را رمزگذاري ميبه پوشه فاقد رمز كپي يك فايل يا پوشه -2

  ددارنوجود هاي سيستمي فايلرمزگذاري  امكان -3

ها همراه رمزگذاري فايل
  هافهرست مادر آنبا

به  هافايل رمزگذاري
  تنهايي
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ويندوز را دوباره  ،مشكلات دليل برخيرا رمزگذاري نكنيد چون اگر مجبور شويد به My Documentپوشه  -4
 .خواهد شدبارگذاري كنيد، اسناد شما غيرقابل استفاده 

ار رداخل اين پوشه ق ،از آن پشتيباني كنيد  مايل هستيدكه بسازيد و سپس هر فايل يا فهرستي    يك پوشه -5
 .گذاري كنيدرمزا ردهيد سپس آن 

توانيد آن را اگر فايلي را رمزگذاري نماييد ديگر نمي همچنينشود فشرده شود رمزگذاري نمي ياگر فايل -6
 .فشرده كنيد

كپـي كنيـد، از حالـت     FATرا بـه درايـوي بـا سيسـتم فايـل       است رمزگذاري شدهي كه اگر فايل يا فهرست -7
  .شودمي رمزگذاري خارج

  

   NTFS Compressionا با استفاده از هسازي فايلفشرده 3-7
NTFS Compression فايلسيستم يكي از عمليات NTFS هايي كه با است و تنها در پارتيشنNTFS بندي قالب

  .باشداست، موجود ميشده
ديگري از حالت فشرده خارج  يبرنامه يبه وسيلهتوانند بدون نياز به آنكه مي NTFSي هاي فشردهفايل

  .هاي تحت ويندوز خوانده يا نوشته شوندبرنامه يوسيله بهشوند، 
به صورت  NTFS، داشته باشد عامل درخواست دسترسي به فايل فشرده راكه يك برنامه يا يك سيستمزماني

   كه فايل رازمان و هر دهدكننده قرار ميو در اختيار درخواست خودكار فايل را از حالت فشرده خارج
  .كنددوباره آن را فشرده مي NFTS ،كنيده ميبنديد يا ذخيرمي

  
  

  يك فايل يا پوشه سازي فشرده  روش 1-3-7
  :ترتيب زير عمل كنيدكردن يك فايل يا پوشه بهبراي فشرده

  .را انتخاب كنيد Properties يگزينه و نماييدكيلك راست ي مورد نظر فايل يا پوشهبر روي  -1
  .)7- 2شكل طبق ( كنيد كليك Advancedي دكمه روي بر -2
 را انتخاب و رويCompress Contents To Save Disk Space گزينهAdvanced Attributes در كادر -3

  . )7- 3شكل (كليك كنيد OK دكمه 
  

  . )7-2شكل طبق ( كليك كنيد Applyروي بر Propertiesدر كادر  -4
  

  
  

 Encryptمين دليل اگر گزينه هبه. با يكديگر سازگار نيستند NTFSسازي و رمزگذاري فشرده :نكته 

Contents to secure Data توانيد فايل يا پوشه را فشرده كنيدرا انتخاب كنيد نمي.  
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تواند يك پوشه مي .گذاردنمي درون آن هايها و زيرپوشهفايلثيري بر أت وضعيت فشرده بودن يك پوشه
اين ترتيب يك پوشه فشرده نشده به. توانند به حالت غيرفشرده باشندميآن هاي درون فشرده باشد اما فايل

  .هاي فشرده باشدتواند حاوي فايلنيز مي
 Confirmكادر  XPكنيد، ويندوز و پوشه است فشرده ميكه داراي يك يا چند فايل  اي راكه شما پوشهزماني -5

Attribute Changes باشدي زير ميكه شامل دو گزينه )7-6شكل (دهدرا نمايش مي:  
  

  
  سازيانتخاب نوع فشرده 7-6شكل

 Apply changes to this folder only :  كه انتخاب اي پوشههاي درون فايلفقط با انتخاب اين گزينه  
  .دنشوفشرده مي ،ايدكرده

 :Apply changes to this folder, subfolders and files  ،هايو پوشه هاپوشه و فايل اينبا انتخاب اين گزينه 
  .گرددبه بعد اضافه شوند نيز فشرده ميهايي كه از اين ها و پوشهفايل همچنين دنشويفشرده م درون آن

  .كليك نماييد OK يي دكمهرا انتخاب كرده و بر رو دومي گزينه -5
  .شوندمينمايش داده  آبيبه رنگ  اندفشرده شده كه ييهافايل كنيد كهملاحظه مي

  
  

  هاي فشرده ها و پوشهكپي و انتقال فايلنكاتي پيرامون  2-3-7
  

  پارتيشن با فرمت  همانكپي يك فايل داخلNTFS   
بودن را وضعيت فشرده ،كنيد فايلكپي مي NTFSيشن درون يك پارت به محلي جديد كه شما يك فايل رازماني

ي عادي كپي كنيد، از حالت فشرده را به پوشه يعنوان مثال اگر پوشهبه .بردمقصد به ارث مي ياز پوشه
  .شودفشرده خارج مي

 پارتيشن با فرمت  همان يا پوشه داخل انتقال يك فايلNTFS   
بودن اصلي وضعيت فشرده كنيد، فايل يا پوشهمنتقل مي NTFSن كه شما يك فايل را درون يك پارتيشزماني

چنان فشرده براي مثال اگر شما يك فايل فشرده را به يك پوشه عادي منتقل كنيد فايل هم. داردميخود را نگه

با انتخاب اين گزينه، 
  فشرده پوشهفقط اين 

 .گرددمي

ايـنبا انتخاب اين گزينه،
هـا و  پوشـه  زيرپوشه و 
 هـــاي درون آنفايـــل

  .شودفشرده مي
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طور منطقي در جدول ها بهگيرد و فقط آدرسجايي واقعي صورت نميهدر اين حالت جاب .ماندميباقي 
  .كنندايل تغيير ميتخصيص ف

 يا پوشه به يك پارتيشن  كپي يك فايلNTFS ديگر  
وضعيت فشرده  كنيد، فايل يا پوشهديگر كپي مي NTFSيا پوشه را درون يك پارتيشن  كه شما يك فايلزماني

  .بردبودن را از پوشه مقصد به ارث مي
 يك پارتيشن يا پوشه به انتقال يك فايل NTFS ديگر  

بودن را وضعيت فشرده ،كنيد، فايل يا پوشهمنتقل مي ديگر NTFSك فايل را درون يك پارتيشن كه شما يزماني
و سپس از مبداء حذف  كندميابتدا پوشه را در مقصد كپي  در اين حالتويندوز  زيرا. برداز مقصدبه ارث مي

  .كندمي
 در يك پارتيشن با فرمت  يك فايل انتقال يا كپيFAT   

 فشرده اي را كهيك فايل يا پوشه كه شمازمانيبنابراين . شودپشتيباني مي NTFSها تنها در سازي فايلفشرده
صورت خودكار فايل يا پوشه را از حالت به XPكنيد ، ويندوز يا منتقل مي كپي FATر يك پارتيشن د ، است شده

 .كندفشرده خارج مي

 پيديسك فلا فشرده در يك ييا پوشه يك فايل انتقال يا كپي  
  .شودكنيد از حالت فشرده خارج ميكه يك فايل يا پوشه فشرده شده را به فلاپي ديسك منتقل ميزماني

  
   NTFSسازي در هايي براي فشردهصيهتو 3-3-7

  

 ويندوز  .شده ذخيره نكنيدفشرده يرا در يك پوشه اندشدهفشردهكه ي يهافايلXP ها را كند فايلسعي مي
 .دهدشده روي ديسك را كاهش نميباعث صرف زمان بيهوده شده و فضاي اشغال كار،كه اين  فشرده كند

   زيرا ويندوز . فشرده كنيد ،گيردبا ارزشي كه به ندرت مورد استفاده قرار مياطلاعاتXP  در هنگام
يي ارشود و اين امر باعث كاهش كاها ميكردن مجدد آنغير فشرده و فشرده ها مجبور بهاستفاده از فايل

 .شودسيستم مي

  سازي فشردهNTFS يي سيستم شوداكاهش كار شوند ، باعثها كپي و منتقل ميكه فايلمانيزتواند مي .
و سپس انجام گرفته  كپيعمل ،  شده شود ابتدا از حالت فشرده خارجوقتي يك فايل فشرده شده كپي مي

 .شوندده كنيد كه مرتب كپي يا منتقل نمياطلاعاتي را فشربنابراين . شودجديد مجدد فشرده مي فايل

 

  7- 1مثال  
  .اندهايي در سيستم، رمزگذاري و يا فشرده شدهها و فهرستتوان تشخيص داد چه فايلمي به روش زير

 

 . بردها در سيستم پيوجود آنتوان بههاي رمزگذاري شده و فشرده ميها و فهرستبا نمايش رنگي فايل
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و فشرده،  هاي رمزداربراي نمايش رنگي فايل. كنيدكليك  Viewي ، بر روي زبانهFolder Optionsي در پنجره 
صورت در اين. )7-7شكل (را انتخاب نماييد Show encrypted or compressed NTFS files in colorي گزينه
-ده به رنگ آبي نمايش ميهاي فشرها يا پوشهبه رنگ سبز و فايل اندرمزگذاري شده ي كههايها يا پوشهفايل

 .يابند

  
  .هاي فشرده يا رمزگذاري شده ، گزينه اشاره شده را انتخاب كنيدبراي نمايش رنگي فايل7-7شكل 

 

  حفاظت داده و اعمال مجوزهاي كاربري 4-7
  . باشداي ميحرفه XPقابليت محدودكردن دسترسي به داده، از امكانات مهم ويندوز 

حتي اگر كسي وارد سيستم  .ها را افزايش دادتوان امنيت دادهتفاده از كلمات عبور، ميبا تنظيم مجوزها و اس
 .ها را محدود كردها و پوشهتوان دسترسي به فايلشود با استفاده از مجوزها مي

  

 NTFSدر  مجوزها انواع 1-4-7

 اعمالي را مجازند كه چه  غيرهكنند كه يك كاربر يا گروهي از كاربران با يك فايل، پوشه و كنترل مي مجوزها
 غيرفعال باشد Use Simple File Sharing يكند كه گزينهاز مجوزها پشتيباني ميزماني ويندوز  .انجام دهند

  .دنباش NTFSدرايو  درهاي شما ها و پوشهو فايل
  :مراحل زير را اجرا كنيد Use Simle File Sharing يكردن گزينهبراي غيرفعال

  .را انتخاب كنيد Folder Option يگزينه Toolsاز منوي  ،My Computer يرهپنجدر  -1
 .)7-8شكل (غير فعال كنيد را  Use Simple File Sharingدر انتهاي كادر گزينه را انتخاب كنيد،  Viewزبانه  -2

  

هاي نمايش رنگي فايل
 ذاري شدهگيا رمز فشرده
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  Securityفعال كردن زبانه  7-8شكل 

 

  
  .دهدرا نشان ميها مجوزهاي مخصوص فايل 7-2ها و جدول مخصوص پوشه مجوزهاي 7-1جدول 

 

  هامجوز مخصوص پوشه 7-1جدول 
  كنددهد يا از انجام آن جلوگيري مياجازه انجام اين عملكرد را مي مجوز پوشه

Change Permission هاتغيير مجوز پوشه 
Create File هاي جديد در پوشهايجاد فايل 

Create Folder هايي در درون پوشهايجاد زيرپوشه 
Delete حذف پوشه 

Delete Subfolder and Files 
در پوشه، حتـي اگـر شـما مجـوزي بـراي      موجودهايها و فايلحذف پوشه

  .هاي مستقل نداشته باشيدها و زيرپوشهفايل
List Folder هايي كه در پوشه وجود داردها و پوشهنمايش اسامي فايل.  

Read Attributes نمايش صفات پوشه 
Read Permission پوشهخواندن مجوز 
Take Ownership گرفتن مالكيت از مالك جاري آن 

  : نكته 
Propertiesاي به كادر محاوره Securityزبانه ،  Use Simple File Sharingكردن گزينه با غيرفعال 

 .شودها اضافه ميپوشه
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  كنددهد يا از انجام آن جلوگيري مياجازه انجام اين عملكرد را مي مجوز پوشه
Traverse Folder والد آن  يها و يا پوشهبازكردن پوشه به منظور دسترسي به زيرپوشه  
Write Attribute تغيير صفات پوشه 

 

  مجوز مخصوص فايل ها 7-2جدول  
  كنددهد يا از انجام آن جلوگيري مياجازه انجام اين عملكرد را مي وز فايلمج

Append Data كه اطلاعات موجود تغيير كندافزودن اطلاعات به انتهاي فايل، بدون اين.  
Change Permission تغيير مجوزهاي فايل 

Delete حذف فايل 
Execute File در فايلموجودياجراي برنامه 

Read Attributes نمايش صفات فايل 
Write Attribute تغيير صفات فايل 

Read data نمايش محتويات فايل 
Read Permission خواندن مجوزهاي فايل 
Take Ownership گرفتن مالكيت از مالك جاري آن 

Write Data تغيير محتويات فايل 
  

-مي NTFSكه داراي سيستم فايل  استدر پارتيشني  فايل يا پوشه( مجوزهاي يك فايل يا پوشه مشاهدهبراي 

  :را اجرا كنيد صفحه بعدمراحل  )باشد
  .انتخاب كنيد را از منو Propertiesروي فايل يا پوشه مورد نظر كليك راست كنيد و گزينه  -1
 . )7-9شكل (را انتخاب نماييد  Security، زبانه شودميباز  كه كادرياز  -2
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  Securityزبانه  7-9شكل 

  
  :اي شامل دو بخش استكادر محاوره

 :Group or user names كار  مجوزكرد كه چه حساب كاربري يا گروهي  مشاهدهتوان مي بخش اين در
 .با فايل را دارد

  Permissions for Administrators: در اين قسمت نوع مجوزهاي مربوط به گروه يا حساب كاربري 
 .دهدرا نمايش مياست انتخاب شده در كادر بالا  كه

  :باشددو گزينه به شرح زير موجود مي Premissions for Administratorsدر كادر 
 Deny : ي براي لغو يك مجوز بر روي گزينهDeny كليك كنيد.  
 Allow : يبراي تخصيص يك مجوز بر روي گزينه Allow كليك كنيد.  

  .واهيد داشتي تغيير مجوز نخرنگ باشد يعني اجازهاي كماگر گزينه
  .باشندمي 7-3جدول مجوزهاي حساب كاربري به صورت 
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 Folder propertiesو  File Propertiesاي مجوزهاي نشان داده شده در كادرهاي محاوره 7-3جدول 

  هامجوز براي فايل هامجوز براي پوشه مجوز
Full Control تمامي عملكردها تمامي عملكردها  

Modify  

Traverse Folder Append Data
List FolderRead data  
Read Attributes Write data
Write AttributeWrite Attribute
Create FileRead Attributes
Create FolderRead Permission  
DeleteDelete  
Read PermissionExecute File

Read & Excute 

Traverse Folder Read Permission  
List FolderRead Attributes
Read AttributesRead data  
Read PermissionExecute File

Read  
List FolderRead Permission  
Read AttributesRead Attributes
Read PermissionRead data  

Write  
Create FileAppend Data
Create FolderWrite data
Write AttributeWrite Attribute
Read PermissionRead Permission  

List Folder Contents 

Traverse Folder   
List Folder  
Read Attributes  
Read Permission 

  
  7- 2مثال  

ن آن رود متن امكان مشاهدهايجاد كنيد و مجوز آن را طوري تنظيم كنيد كه  Studentيك فايل متني با نام 
  كنيد؟به هنگام بازكردن فايل چه پيغام خطايي مشاهده مي .نباشد

  :روش اجرا به شرح زير است
  .ايجاد كنيد دارد، NTFSفايل سيستمي كه در درايو Studentيك فايل متني به نام  -1
 .را انتخاب كنيد Properties يكنيد و گزينه روي نام فايل كليك راست -2

 .ديتخاب كنرا ان Security يزبانه -3

 .را انتخاب كنيد OK دار كنيد و سپسعلامت را  Deny يگزينه Readروي مجوز  Permissions forدر بخش  - 4

 .كليك كنيد OK شود كه شما بايد روييد ظاهر ميكادري مبني بر تأي -5

  .شويددر صورت بازكردن فايل با پيغام خطاي زير مواجه مي. از اين لحظه امكان خواندن فايل وجود ندارد
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  به فايل پيغام خطاي دسترسي 7-10شكل 

  7- 3مثال  
ي جديد، درون آن ايجاد پوشهايجاد كنيد و مجوز آن را طوري تنظيم كنيد كه نتوان  CLASSپوشه به نام يك 
  كنيد؟چه پيغام خطايي مشاهده مي به هنگام ساختن پوشه جديد. كرد

  

  :شرح زير استروش اجرا به
  .ايجاد كنيد دارد، NTFSفايل در درايو ي كه سيستم CLASSپوشه به نام يك  -6
 .نماييدرا انتخاب  Propertiesكنيد و گزينه  روي نام پوشه كليك راست -7

 .را انتخاب كنبد Securityزبانه  -8

 .را انتخاب كنيد OK دار كنيد و سپسرا علامت Denyگزينه   writeروي مجوز  Permissions forدر بخش  - 9

 .كليك كنيد OK شود كه شما بايد روييد ظاهر ميأيكادري مبني بر ت -10

  .شويدبا پيغام خطاي زير مواجه مي ايجاد زير پوشهدر صورت . وجود ندارد ايجاد زير پوشهاز اين لحظه امكان 
  

  
  به پوشه   پيغام خطاي دسترسي 7-11شكل 

  7- 4مثال  
كه و مجوز آن را طوري تنظيم كنيد  اه باشدطوري كه شامل يك فايل دلخوبه ايجاد كنيد K1پوشه به نام يك 

  كنيد؟چه پيغام خطايي مشاهده ميبه هنگام حذف پوشه . نتوان پوشه را حذف كرد
  

  :روش اجرا به شرح زير است
  .ايجاد كنيد دارد، NTFSفايل در درايوي كه سيستم K1پوشه به نام يك  -1
 .خاب كنيدرا انت Propertiesكنيد و گزينه  روي نام پوشه كليك راست -2

 .ديرا انتخاب كن Securityزبانه  -3
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 .را انتخاب كنيد OK دار كنيد و سپسرا علامت Denyگزينه  Modifyروي مجوز  Permission forدر بخش  - 4

 .كليك كنيد OK شود كه شما بايد رويكادري مبني بر تائيد ظاهر مي -5

 .شويدغام خطاي زير مواجه ميدر صورت حذف پوشه با پي. وجود ندارد از اين لحظه امكان حذف پوشه
  

  
  پيغام خطاي دسترسي 7-12شكل 

  

  
  

  
  

  اعمال مجوز به حساب كاربري آشنايي با 7- 5
 ـ برا ي حفظ امنيت در هنگامرا  (User Account)هاي كاربري حساب ، XPدانيد ويندوز طور كه مينهما ا كار ب

تـوان بـه هـر نفـر نـوع حسـاب كـاربري        مـي  User Accountبـا اسـتفاده از   . عامل، تعريف كرده اسـت سيستم
Computer Administrator  ياLimited   توانيـد غيـر از   مـي . را بر حسب سطح استفاده از سيسـتم اختصـاص داد

  .جاد كنيدهاي امنيتي ايبرديد، يك حساب كاربري با محدوديتكار ميه روشي كه تاكنون ب
  :باشدصورت زير مياي بهحرفه XPهاي كاربري در ويندوز انواع حساب

 كاربران(Users) :  يكUserباشدي عبور مي، يك حساب كاربري بر مبناي نام كاربر و كلمه.  
 گروه ها(Groups) : هاي كاربري اين حساب جايي كه از آن باشد وهاي كاربري مييك گروه شامل حساب

 .برندگروه را به ارث مي هايويژگيباشند، ي عضو يك گروه ميچون همگ

  .، پوشه قابل حذف استModifyو مجوز كه پوشه خالي باشد، با وجود لغدر صورتي :نكته 

.باشدمجوزها مي صحيحكلمات عبور كاربران و اعطاي  امنيت داده شامل حفاظت از :نكته 
فايلتوان امنيت پوشه و فايل را برقرار نمود كه فايل و پوشه در درايوي كه داراي سيستمزماني مي

NTFS است، قرار داشته باشند.  
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  7-5مثال  
  .ايجاد كنيد Studentيك حساب كاربري به نام  

  

  :ترتيب زير عمل كنيدبراي ايجاد و مديريت يك حساب كاربري، به

  .دابل كليك كنيد Administrative Tools، بر روي آيكن Control Panelي در پنجره -1
  .را انتخاب نماييد Computer Managementي نهگزي-2
 Usersي و گزينه كنيدرا باز  local users and groupsي ، گزينه)7-13شكل (ي در كادر سمت چپ پنجره -3

  .يابدهاي كاربري نمايش ميدر كادر سمت راست، ليستي از حساب. را انتخاب نماييد
  .نماييدرا انتخاب  New Userي ك كرده و گزينهدر قسمت خالي كادر سمت راست، راست كلي -4

  

  
  هاي كاربريليست حساب 7-13شكل 

  
  :دباشهاي آن به شرح زير ميگزينه ، كه)7-14شكل (شود باز مي New Userي كادر محاوره -5
 User name : نام حساب كاربري جديد را وارد كنيد.  
 Full name : نام كامل شخص را وارد نماييد.  
 Description : در صورت تمايل توضيحي وارد كنيد.  
 Password : ي عبور را تايپ نماييدكلمه.  
 Confirm password: را دوباره تايپ كنيد براي اثبات درستي كلمه عبور، آن.  
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 User must change password at next log on : كاربر در اولين  با انتخاب اين گزينه، بايدLog on 
ي عبور را باشد كه فقط آن كاربر كلمهعبور را تغيير دهد كه اين به مفهوم امنيت بالاتر ميي شدن، كلمه

  .خواهد داشت
 User cannot change password : ي عبور خودش را نداشته باشدكاربر قدرت تغيير كلمه.  
 Password never expires : با  هرگز و زمان خاصي نباشدد و محدود بهي عبور دائمي باشاين كلمه

  .از بين نرود طور خودكاربه گذشت زمان
 Account is disabled : طور موقتبه زماني اين گزينه مفيد است كه. حساب كاربري غيرفعال شود 

  .كند، تغيير دهيدهايي را كه اين كاربر استفاده ميها و پوشهبخواهيد مجوزهاي فايل
  .كليك نماييد Closeي و سپس بر روي دكمه )7-14شكل ( كليك كنيد Createي بر روي دكمه -6

  

  
  ايجاد حساب كاربري 7-14شكل 

  .كردمجوزهاي دسترسي به منابع را براي آن تعيين  توانس از ايجاد حساب كاربري ميپ
  

  7- 6مثال  
، توسط )7-17(واقع در شكل  file2كه فايل  تعيين نماييد به طوري studentمجوزي برا ي حساب كاربري 

  .خوانده و اجرا شود ولي تغيير نكند Studentكاربري  حساب
  

  :ترتيب زير عمل كنيدبه) يا پوشه(ي مجوزهاي يك فايل براي مشاهده
  .است قرار داشته باشد NTFSفايل آن ابتدا بايد فايل مورد نظر، در درايوي كه سيستم

  .ل كليك كنيدداب Control Panelي واقع در پنجره Folder Optionsبر روي آيكن  -1
 نماييدكليك  OK يو بر روي دكمه كنيد غيرفعالرا  Use simple file sharingي ، گزينهViewي در زبانه -2
  .)7-15شكل (
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 Folder Optionاي كادر محاوره 7-15شكل 

  . )7-16شكل ( را انتخاب نماييد Propertiesي راست كرده و گزينهكليك ، (file2)روي فايل مورد نظر -3
  

  
  يك فايل Propertiesنحوه فعال كردن كادر مكالمه    7-16شكل 

  
  . )7- 17شكل (شود ظاهر مي file2 Propertiesي كادر مكالمه

  :كنيددو قسمت به شرح زير مشاهده مي. كليك كنيد Securityي روي زبانه -4
 Group or user names: ي كار با ربري يا گروهي اجازهتوان تعيين كرد كه چه حساب كادر اين قسمت مي

 .فايل را دارد
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 )نام گروه يا حساب كاربري انتخاب شده( Permissions for:  در اين قسمت نوع مجوزهاي مربوط به
 .دهدرا نمايش مي است انتخاب شدهدر كادر بالا  كه گروه يا حساب كاربري

 . )7-17شكل ( كنيد كليك Addي ، بر روي دكمه studentبراي انتخاب حساب كاربري -5
  

  

  
  يك فايل  Propertiesي كادر مكالمه 7-17شكل 

  
  . )7-18شكل ( كليك كنيد Advancedي ، بر روي دكمه Select Users or Groupsاي در كادر محاوره-6

  

  

  
  Select Users or Groupsاي كادر محاوره 7-18شكل 

  
ها را در كـادر  هاي كاربري و گروهكنيد تا ليست حساب كليك Find Nowي ، بر روي دكمه)7-19(در شكل  -7

  .پايين مشاهده نماييد
  .كليك كنيد OK يو بر روي دكمه نماييدرا انتخاب  Studentاز كادر پايين، حساب كاربري  -8
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 Studentانتخاب حساب كاربري  7-19شكل 

  

 شودديده مي كرده بوديد،انتخاب كه  كاربري نام حساب، Select Users or Groupsاي در كادر محاوره -9
  .كليك كنيد OK يبر روي دكمه

  
  7-20شكل 

  

را  Studentنـام حسـاب كـاربري     Group or user names، در قسـمت  Propertiesاي در كـادر محـاوره   -10
 .مشاهده نماييد ، مجوزهاي آن راPermissions for studentانتخاب كنيد تا در قسمت 

  .كنيد Denyرا  Writeو مجوز  Allowرا  Read & Execute، مجوز )7-21(شكل  طبق -11
  .كليك كنيد OK يدر پايان بر روي دكمه -12

  

1 

2  
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  ي آننيز زيرمجموعه Readمجوز چون  Read & Executeمربوط به مجوز  Allowي با انتخاب گزينه 7-21شكل

  گرددباشد، انتخاب ميمي 
  .اجرا گردد ولي تغيير نكند شود و ، خواندهStudentكاربر  يبه وسيلهتواند يم file2 بنابراين فايل

  

  بري مجوزها آشنايي با ارث 7- 6
  . اگر حساب كاربري شما، عضو گروهي در نظر گرفته شود، مجوزهاي آن گروه را به ارث خواهد برد

  

  7-7مثال  
  .يدقرار ده Administratorرا عضو گروه  Studentحساب كاربري 

  

  :براي انجام اين كار، به ترتيب زير عمل كنيد
  . را انتخاب نماييد Usersي ، گزينهComputer Managementپنجره در كادر سمت چپ  -1

  .شودنمايش داده مي) هاي كاربريحساب(در سمت راست ليست كاربران 
  . )7-22شكل ( شودظاهر مي Student Propertiesي پنجره .دابل كليك كنيد Studentروي حساب كاربري -2
  .كليك كنيد Member Ofي روي زبانه -3

 لغو يك مجوز

تخصيص يكبا 
، زير مجموعه مجوز

هاي ان نيز تخصيص 
 .مي يابند

تخصيص يك مجوزبا 
هاي ،زير مجموعه

آن نيز تخصيص 
 .يابندمي
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  باشدمي usersعضو گروه  studentكاربر  7-22شكل 

  

-، بهشوندميايجاد  كه هاي كاربريهميشه حساب. نماييدرا مشاهده مي Users، گروه Member ofدرون كادر 

  .دارند Administratorsه اختيارات كمتري از باشند كمي) كاربران( usersفرض، عضو گروه پيش ترصو
  .)7-22شكل ( كليك نماييد Addي دكمه روي، Administratorsبراي انتخاب گروه  -4

  

  
 Addمنوي  7-23شكل 

  

  . )7-23شكل (كليك نماييد  Advancedي روي دكمه Select Groupsي در پنجره -5
 Administrators، گروه كنيدكليك  Find Nowي دكمه ، بر روي)7-24شكل (شودميظاهر ي كه كادر در -6

  .كليك كنيد OK يرا انتخاب نماييد و بر روي دكمه
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  Administratorsانتخاب گروه  7-24شكل 
  

  . )7- 25شكل(كليك نماييد  OK ي، بر روي دكمهSelect Groupsاي كادر محاوره در -7
  

  
 Select Groupsپنجره  7-25 شكل

  

  
  

هاي عضو گروه Studentنماييد كه كاربر مشاهده مي )7-26 شكل(، Student Properties كادردر  -8
Administrator  وUsers مجوز كاربر بنابراين .باشدمي Studentبدين  .شود، اشتراك مجوزهاي دو گروه مي

 .باشدرا دارا مي Users، فقط خواص گروه Studentواقع كاربر  معني كه در

براي . كنيدرا حذف  Users د بايد گروهباش Administratorsگروه ، عضوStudentكاربر  مايل هستيداگر  -9
  .نماييدكليك  Removeي و بر روي دكمه كنيدرا انتخاب  ، آنUsers گروهحذف 

  . )7- 26 شكل(كليك كنيد  OK يروي دكمه -10
  

اگر حساب كاربري، عضو چندين گروه باشد مجوز اين كاربر NTFSفايل در سيستم :نكته 
  .باشدها ميهايي است كه كاربر عضو آناشتراك مجوز گروه
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  7-27 شكل

را  Administratorشود و مجوزهاي گروه مي Administrators، عضو گروه Studentاربري بنابراين حساب ك
  .خواهد برد به ارث

  7-8مثال  
داشته Read & Execute و گروه ديگر مجوز Readعضو دو گروه باشد، يك گروه مجوز  studentاگر  

  چه مجوزي خواهد داشت؟ studentباشند، كاربر 
  

 .داشترا خواهد  Readمجوز  Studentيعني . دو مجوز ديگر خواهد شد اشتراك ،studentمجوز كاربر 

  7- 9مثال  
كرده  Denyرا  Read و گروه ديگر مجوز Allowرا  Readعضو دو گروه باشد، يك گروه مجوز  Studentاگر 
  چه مجوزي خواهد داشت؟ Student، كاربر باشد

 
  

  
  

  

  صصيتخ زبان 8-7
 
When the option "Encrypt contents to secure data" is selected: 

It Specifies that the contents of this file or folder be encrypted. Only the user who 

encrypts the file or folder can access the content. 

باشد، براي Denyو همان مجوز از طرف گروه ديگر  Allowروهياگر يك مجوز از طرف گ :نكته 
اولويت Allowبر  Denyبراي امنيت بيشتر مجوز  NTFSباشد چون در مي Deny ،آن مجوز Studentكاربر 
  .دارد

  نتخاب گروها حذف گروه انتخاب شده
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If multiple files are selected, a check mark means that all the files have the encryption 

attribute set. A filled box means that some files have the attribute set and some don't. 
Encrypted files and folders cannot be compressed. 

 .هاي زير پاسخ دهيدبا توجه به متن به پرسش

1. Who can access the encrypted files and folders? 

a) Every user who uses the computer. 

b) The user who didn't encrypt the files and folders. 

c) The user who encrypted the files and folders. 

d) None 

 

2.How can you find that a file is encrypted? 

a) The file will be high lighted. 

b) The file will be check marked 

c) The file will be deleted. 

d) A and b 

 

3. Which sentence is FALSE about the text? 

a) Only the user who encrypts the file or folder can access them. 

b) The files and folders that are check marked have encryption attribute set. 

c) Users can compress encrypted files and folders. 

d) "Encrypt contents to secure data" specifies that the contents of the file or folder be encrypted.  

  

 ي استفاده ازاين فصل نحوهFAT  مزاياي و NTFS فايل در سيستم. كندرا بيان ميNTFS ها و توان فايلمي
هـاي  انجـام داد تـا فايـل    Folder Optionsي رمزگذاري يا فشرده نمود و تنظيمـاتي در پنجـره  ها را پوشه

  توانيـد اطمينـان حاصـل كنيـد كـه      مـي . صورت رنگي نمايش داده شوندم بهرمزگذاري و فشرده در سيست
  .شودگاه توسط شخص ديگري خوانده نميشما هيچ يهاي رمزگذاري شدهفايل
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 ي بري در پنجرهتوان يك حساب كارميComputer Management  ايجاد كرد و آن را عضو گروه دلخواه
  .بردصورت مجوزهاي گروه را به ارث مي قرار داد كه در اين

 بوداشتراك مجوزهاي گروه خواهد  مجوز كاربر،. اگر كاربري عضو چند گروه باشد. 

  
  

  واژه نامه
  Account  حساب

  Advanced  پيشرفته
  Allocation  تخصيص
  Attribute  ويژگى

  Compress  فشرده كردن
  Content  محتوا

  Depend on  وابسته بودن
 Disable  ، غير فعالاز كار انداختن

  Decrypt  كشف رمز كردن
 Description  توضيح

 Encryption  رمزدار كردن

 Execute  اجرا

 Expire  به پايان رسيدن، منقضي شدن

 Filled box  كادر علامت دار

 Find  يافتن

 Member of  عضو

 Multiple  متعدد، چندتايي

 Parent folder  پوشه والد

 Permission  مجوز ، اجازه

 Security  امنيت

 Sharing  اشتراك

 Simple  ساده

 Specify  مشخص كردن
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  تئوريآزمون 
  

  .ي صحيح را انتخاب كنيدگزينه
  ؟به چه صورت خواهد بود NTFSدر  گروه باشد، مجوز كاربر چنداگر كاربري عضو  -1
 هااشتراك مجوز گروه) الف 

   هااجتماع مجوز گروه )ب
  گروه  آخرينمجوز  )ج
 .ها داردبستگي به مجوزهاي گروه )د

  .باشندزير صحيح مي هاييك از عبارتكدام -1
  .شوندهاي فشرده به رنگ سبز نمايش داده ميفايل  -الف
 .كندرا رمزگذاري نمي ، آن فايلاست شده اي كه رمزگذاريكپي يك فايل به پوشه  -ب

 .شوندهاي فشرده كپي كنيد، فشرده ميفايل يا فهرستي را در پوشه اگر - ج

  .شودكپي كنيد، از حالت رمزگذاري خارج نمي FATاگر فايل رمزگذاري شده را به درايوي با سيستم فايل  - د
  

  .و در سمت راست قرار دهيد كنيدي صحيح را از سمت چپ انتخاب گزينه
  
   .قابل استفاده است 2000و  XPرا براي ويندوز  NTFSو  .... هاييستم فايلس - 3
  User account                            .باشدمي.......... فايل ها از مزيت سيستمها و پوشهرمزگذاري فايل -4
  NTFS         .رودكار ميبه................فرمانبراي لغو يك مجوز -5
  FAT32             .تعريف كرده است............... عامل، ، براي حفظ امنيت در هنگام كار با سيستمXPندوز وي -6
  Deny 

                                                                  
  .در جاي خالي عبارت مناسب قرار دهيد

كپي كنيد از حالت ........... فايل درايوي با سيستم ياست رو رمزگذاري شده ي را كهاگر فايل يا فهرست -7
  .شودرمزگذاري خارج مي

  .............. .................، اطلاعات موجود بر روي درايو NTFSبه  FATبا تبديل  -8
ل فايتوان امنيت پوشه و فايل را برقرار كرد كه فايل و پوشه در درايوي باشد كه داراي سيستمزماني مي -9

  .است................ 
  . توانند رمزگذاري شوندنمي..... ..........هاي ها و فهرستفايل -10
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  .هاي زير پاسخ تشريحي بدهيدپرسشبه 
  فايل چيست؟ي سيستموظيفه -11
  .هاي فايل را نام ببريدسيستم -12
  ؟افتد، چه اتفاقي ميوجود نداشته باشدفايل اگر در كامپيوتري سيستم -13
  داده چيست؟ امنيت -14
  .هاي كاربري را نام ببريد و توضيح دهيدانواع حساب -15
  .مزيت رمزگذاري را بنويسيد -16
  .مجوزهاي حساب كاربري را نام ببريد -17
  .را توضيح دهيد Full Controlمجوز  -18

  

  آزمون عملي
حساب كاربري ديگري به نام دتان و شويد و يك حساب كاربري به نام خو Log onبا حساب كاربري مدير،  -1

شدن با اين دو حساب كاربري، سيستم از شما  Log onي اول كه در مرحلهايجاد كنيد به طوري دوست خود
  .را تغيير دهيد ي عبور خودبخواهد كلمه

  .اي را رمزگذاري نماييددر حساب كاربري خودتان، فايل يا پوشه -2
  آيا . هاي رمزگذاري برويدها و فهرستسيستم شويد، به سراغ فايل وارد با حساب كاربري دوست خود -3

  .ها را ببينيدتوانيد محتواي آنمي
  .قرار دهيد Administratorsايد عضو گروه حساب كاربري را كه ايجاد كرده -4
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................  
  .........................................................................................................................................................................................................................................    
  .........................................................................................................................................................................................................................................  
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  هشتمفصل 

  

  
  

 )جزئي( رفتارياهداف 
  :رود كهاين فصل، از فراگير انتظار مي هس از مطالعپ
 اتصال به اينترنت ايجاد كند. 

 وضعيت اتصال را فعال يا غيرفعال كند. 

 مشكلات مربوط به اينترنت را رفع كند. 

 اتصال به شبكه ايجاد كند. 

 ها استفاده كندكامپيوترهاي عضو يك گروه كاري خاص را ببيند و از اطلاعات و منابع آن. 

  
  
  
  

  
  

)ساعت(زمان
 عملي تئوري

2 4 

 

  :هدف كلي فصل

 Network and Internetتوانايي كار با 

connection , Network connection  
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  مقدمه
دارد، هدف كاربران تجاري و خانگي  هاافراد و سازمانهاي روزانه بسياري از اينترنت نقش عظيمي در فعاليت 

قبل از . افزار استها، خريد و برداشت نرم، جستجوي اطلاعات، گفتگو با دوستان و انجمنOnlineاز يك ارتباط 
ترين راه براي اتصال به از مزاياي اينترنت برخوردار شد نياز به برقراري ارتباط است كه معمولاين كه بتوان 

  .است Dial – Upاينترنت از طريق يك مودم 
  
  آشنايي با روش اتصال به اينترنت 1-8
  

  ايجاد اتصال به اينترنت 1-1-8
  :مسير زير را دنبال كنيد يبراي ايجاد يك اتصال اينترت

1- Control Panel  را ازStart انتخاب كنيد. 

 .كليك كنيد دابل     Network Connections روي برنامه -2

 Create a new روي گزينه  (Network tasks)، از قسمت سمت چپ Network connectionدر پنجره  -3

Connection  كليك كنيد. 

 .كليك كنيد Nextگويي، روي دكمه امدخوش كادردر  -4

سپس روي دكمه  كنيدانتخاب  شدن به اينترنت است،را كه براي متصل Connect to the Internetي گزينه -5
Next  8-1شكل (نماييدكليك(.  

 

  
     New connection wizard  8- 1شكل  

تنظيم اتصال به صورت  براي كه Set up my connection manuallyي گزينه ،Getting Readyدر صفحه  -6
 . )8-2شكل ( نماييدكليك  Nextي كمهروي د كنيد ودستي است را انتخاب 
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 ورا انتخاب  آنبراي اتصال به اينترنت از طريق مودم است،  Connect using a dial-up modemگزينه  -7
  . )8-3شكل ( را كليك كنيد Next يدكمه

  
  

  اينترنت  تنظيم اتصال به 8- 2شكل  
  

  ودم انتخاب اتصال به اينترنت از طريق م  8- 3شكل  
  

مايل كه را  )Internet Service Provider( مورد نظر خود را ISP، نام Connection Name ادركدر  -8
  نماييدكليك  Nextروي دكمه سپس  )8-4شكل ( كمك آن به اينترنت متصل شويد را وارد كنيدبه هستيد

 . ) Tebyanبه عنوان مثال ( 
 

  
  تعيين نام براي اتصال   8- 4شكل  

  

اين (  استگذاشته  در اختيار شما ISPكه  را، شماره اتصال به شبكه Phone Number to Dialدر پنجره  -9
به ( كليك كنيد  Nextسپس روي دكمه  )8-8شكل (وارد كنيد ) شماره روي كارت اينترنت نيز وجود دارد 

 .) 9713209عنوان مثال 

  
  ن شماره تلفن جهت اتصال به شبكه وارد كرد  8- 5شكل  
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 در اختيار شما ISPكه را ي رمزي ، نام كاربري و كلمه Internet account informationيدر صفحه -10
 . نماييدكليك  Next، روي دكمه نيدگذاشته است وارد ك

 

  
  ارد كردن نام كاربري و كلمه رمز و  8- 6شكل  

  

  .كردحالت انتخاب خارج ها را انتخاب كرده و يا از توان آندو گزينه نيز وجود دارد، ميبه ترتيب در اين صفحه 
  :باشندزير ميشرح بهبه ترتيب ها اين گزينه

 از اين نام كاربري و كلمه رمز براي اتصال ساير كاربران اين سيستم به اينترنت نيز استفاده شود. 

 فرض در نظر بگيريداين اتصال را به عنوان اتصال پيش. 
  

  
 

 Add aگزينه  ، )8-7شكل  (ايدبر روي ميز كار ويندوز از اتصالي كه ايجاد كردهبراي داشتن يك ميان -11

shortcut to this connection to my desktop  روي دكمه ورا انتخاب ،Finish كليك كنيد. 
  

  
  پنجره پاياني   8- 7شكل  

را براي همه اتصالات Windows firewallخودكار،  صورتبه  New Connection wizard :نكته 
  . ) 6ه فصل رجوع كنيد ب(جديدفعال مي كند 

 نام كاربري

 كلمه رمز

 تأييد كلمه رمز

ذخيره كردن نام كاربر و 
 كلمه عبور

يجاد ا connectionتعيين 
  شده به عنوان پيش فرض
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كه نياز در صورتي )8-8ل شك( كار ايجاد اتصال به اتمام رسيده و پنجره اتصال به اينترنت ظاهر شده است -12
 .كليك كنيد Cancelصورت روي دكمه و در غير اين Dialبه استفاده از اينترنت داريد روي دكمه 

 

  
 اتصال به اينترنت   8- 8شكل  

  

   وضعيت اتصال  بررسي 2-1-8
در ن آن كه از طريق اتصال ايجاد شده به اينترنت متصل شديد، يعني اتصال شما فعال است و آيكزماني

Notification area  در نوارTaskbar و كامپيوترهاي آيكن اصلي در پنجره  شودديده ميNetwork 

connection كه روي است  راه ديگر اين.  ) به حالت كامپيوترهاي روشن(شودبه رنگ آبي ديده مي
  .نماييدرا انتخاب  Statusي گزينه كنيد واتصال راست كليك 

  

و حجم اطلاعات  Connectionدر قسمت  Connectedپيام  كنيدمشاهده مي  8-9شكل طور كه در همان 
در قسمت  ( Received )و دريافت شده از اينترنت به سيستم  (Send) ارسال شده از سيستم به اينترنت

Activity شودديده مي.  

 نام كاربري

 كلمه رمز

 شماره اتصال به شبكه
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   Connectedاتصال در حالت  8- 9شكل  

  

  :را دنبال كنيدمسير زير براي قطع اتصال اينترنت 
 .، كليك راست كنيدTask barنوار واقع در   Notification areaموجود در قسمت   روي آيكن -1

 .را انتخاب كنيد Disconnectگزينه  -2

  
   Disconnect  8-10شكل  

  8-1تمرين  
  :پاسخ دهيد 8-9 با توجه به شكل 

 است؟فعال يا غيرفعالوضعيت اتصال در حالت -1
 ان اتصال به اينترنت سپري شده است؟چند ثانيه از زم -2

  سرعت انتقال اطلاعات چند كيلو بايت در ثانيه است؟ -3
 شده است؟ ( Send )چه حجمي از اطلاعات ارسال  -4

دريافت شده  ( Received )چه حجمي از اطلاعات،  -5
 است؟

  

 

 سرعت ارتباط

 زمان سپري شده ار اتصال
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  به اينترنت اتصالمشكلات  رفع 3-1-8
بسياري از مواقع به راحتي هم رفع  در توانيد آن را رفع كنيد كهاگر در اتصال به اينترنت دچار مشكل شديد مي

تواند از مودم باشد يا ناشي از مشكلات اتصال به اينترنت هميشه دليل واضح و روشني ندارد، مي. گرددمي
   اشارهچند مورد كه در ادامه به چيزي در بيرون كامپيوتر باشد  يا تداخل خط تلفن يا هر XPتنظيمات ويندوز 

  .شودمي
  

  كنترل خط تلفن  1-8- 1-3
 كنيد؟استفاده مي) گيري به شكل صداي بوق شماره(  Toneگيري آيا از شماره -1

خارجي داريد  آيا خط تلفن به پورت مناسبي از مودم وصل شده است؟ اگر مودم. تمام اتصالات را چك كنيد -2
 .اصل كنيداز سالم بودن اتصالات كابلي مودم و كامپيوتر اطمينان ح

اين به معني درست عمل شنويد مي ،كه پيام از پست صوتي در حالت انتظار استزمانياگر صدايي همانند 
 :مسير زير را دنبال كنيد. نكردن اتصال شماست

  

 .كليك كنيد دابل      Phone and modem optionsروي برنامه   Control panelدر  )1

 Properties ي، روي دكمه Modemي زبانه س از انتخابپ Phone and modem optionsدر پنجره  )2
 .)8-11شكل (كليك كنيد

 

  
   Modemsزبانه   8-11شكل  

 ).8- 12شكل (كليك كنيد Modem يروي زبانه )3
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   Modemزبانه   8-12شكل  

  

 .را از حالت انتخاب خارج كنيد Wait for dial tone before dialing يگزينه )4
  

  نصب مودم  بررسي صحت 8- 1- 3- 2
مسير . تواند با ويندوز ارتباط برقرار كندو مي است به طور صحيح نصب شده اطمينان حاصل كنيد كه مودم

 :زير را دنبال كنيد

  .را انتخاب كنيد Properties ينماييد و گزينهكليك راست  My Computerروي  )1
 .كليك كنيد Device manager، روي دكمه  Hardware زبانهدر  )2

  

  
  Hardwareزبانه   8-13شكل  
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اگر علامت دايره زرد يا قرمز در . )8-14شكل ( كليك كنيد دابل، روي مودم شوداي كه باز ميدر پنجره )3
  . توجه كنيد Generalدر نوار  Device statusكنار مودم ديديد به پيام خطاي موجود در زير قسمت 

  
  بررسي صحت نصب مودم   8-14شكل  

  م درست نصب شده استمود شكلدر اين. 

 
 با ويندوز صحيح مودم ارتباط  بررسي 1-8- 3-3

  :مسير زير را دنبال كنيد
1( Control Panel  را ازStart انتخاب كنيد. 

 .كليك كنيد دابل)  ( Phone and modem optionsيروي برنامه )2

 كليك كنيد Properties يروي دكمه Phone and modem optionsاز پنجره  Modemsي در زبانه )3
 .)8-13شكل (

 .)8-15شكل (كليك كنيد Query modemروي دكمه  Diagnostics يدر زبانه )4

  .برقرار كندبا مودم ارتباط   XPويندوز  كمي تامل كنيد تا) 5
ر طوهمان. در پايين پنجره دقت كنيد Response و Command هايگزارش گزينهاگر ارتباط برقرار شد به 

ها بر اين دلالت دارند كه ويندوز و مودم به درستي با هم ارتباط پيامكنيد، هده ميمشا 8-16كه در شكل 
درست نصب  شمااحتمالاً درايور مودم  نبود، Response در قسمتاگر هيچ گونه مطلبي ( اندبرقرار كرده
  . )نشده است

 
 




