
پودمان 5

عیب یابی شبکه

 عیب یابی شبکه های رایانه ای که شامل تشخیص و تعیین نوع مشکل و رفع آن می شود بر عهده متخصصین شبکه است. منشأ 
این عیب می تواند نرم افزاری، سخت افزاری، عدم تطابق تجهیزات، ناهماهنگی بین اجرا و یا تنظیمات نادرست باشد. وجود یا 
بروز عیب و خطا در شبکه رایانه ای یا کارکرد نامناسب آن می تواند هزینه های گزافی را به دنبال داشته باشد. یک روش برای 
کاهش مشکلات احتمالی و غیرقابل پیش بینی در شبکه های رایانه ای شبیه سازی شبکه است. شبیه سازی یکی از روش های 
مدل سازی است که برای انجام ارزیابی کارایی و مطالعه روی شبکه های رایانه ای استفاده می شود. تحلیل رفتار شبکه با استفاده 
از شبیه سازها سبب می شود قبل از پیاده سازی نهایی شبکه با صرفه جویی در امکانات فیزیکی و مدیریت زمان، چالش ها و 
موانع به وجود آمده در محیط شبکه بر اساس استانداردهای معتبر بررسی شده و نسبت به رفع آن اقدام کرد. نرم افزارهای 
مختلف شبیه ساز شبکه وجود دارد که بر اساس ویژگی های خود به کار گرفته می شوند. رابط گرافیکی محیط نرم افزار برای 
کاربران امکان مدیریت ترافیک و عیب یابی شبکه را فراهم می کند. در این پودمان هنرجو قادر خواهد بود با اتکا بر دانش و 
مهارت، در دو واحد یادگیری ضمن آشنایی با محیط و ابزارهای نرم افزار شبیه ساز شبکه، انواع شبکه های سیمی و بی سیم را 
طراحی کند و همچنین با استفاده از ابزارها و الگوریتم های عیب یابی شبکه، اشکالات رایج را برطرف کرده و مدیریت از راه 

دور رایانه را تحت شبکه انجام دهد.
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آیا تا به حال پی برده اید

 برای اطمینان حاصل کردن از عملکرد صحیح یک شبکه قبل از پیاده سازی چه باید کرد؟ 
 چگونه می توان مسیر عبور ترافیک شبکه را مشاهده کرد؟ 

 نرم افزار شبیه ساز چگونه می تواند عیب ساختاری شبکه را نمایش دهد؟ 
 چگونه می توان بدون صرف هزینه با نحوه عملکرد یک دستگاه جدید در شبکه آشنا شد؟ 

 چگونه می توان بدون آسیب رساندن به تجهیزات شبکه، نحوه استفاده از آنها را آموزش داد؟ 

هدف از این واحد شایستگی، پیاده سازی سناریوهای شبکه با استفاده از نرم افزار Packet Tracer است.

استاندارد  عملکرد

بررسی عملکرد شبکه با پیاده سازی سناریو به وسیله نرم افزار شبیه ساز

واحد یادگیری 6

شایستگی شبیه سازی شبکه
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شبیه سازی شبکه
چگونه یک خلبان می تواند پیش از اولین پرواز، مهارت ها و فنون عملی پرواز را بیاموزد؟

آیا یک پزشک می تواند پیش از اولین عمل جراحی، شرایط مختلف حاکم بر عمل را تجربه کند؟
چگونه سازنده خودرو به محض دستیابی به فناوری های جدید در صنعت خودروسازی، می تواند عملکرد آن 

را پیش از ساخت آزمایش کند؟
آیا یک متخصص شبکه رایانه می تواند پیش از اجرای واقعی سناریوی شبکه، شبکه یک کارگاه را راه اندازی 

یا عیب یابی کند؟
بشر با گذشت زمان و پیشرفت فناوری به دنبال ارائه روش و راه کارهایی بود تا بتواند خود را در شرایط واقعی 
قرار داده، در زمان، هزینه و تجهیزات صرفه جویی کند و همچنین میزان خطرپذیری در مشاغل مختلف را 
تا حدودی کاهش دهد. یکی از این روش ها استفاده از نرم افزارهای شبیه ساز است. یک خلبان با استفاده از 
شبیه ساز پرواز می تواند حضور در شرایط واقعی را تجربه کرده، هواپیما را در شرایط بد جوی، از دست دادن 

موتورها یا نقص فنی هدایت کند به طوری که خطری متوجه آن نشود. 
شبیه سازی طراحی یک مدل از سیستم واقعی است که با آن مدل می توان آزمایش هایی را انجام داد. هدف 

شبیه سازی آگاهی از رفتار واقعی سیستم و ارزیابی آن است.
از آنجایی که دسترسی به تمام تجهیزات شبکه و استفاده از امکانات آنها در امر آموزش بسیار دشوار است و 
بدون این امکانات، آموزش صرفاً جنبه تئوری خواهد داشت، وجود نرم افزارهای شبیه ساز ضروری است . این 
نرم افزار به کاربر امکان شبیه سازی محیط عملی شبکه و پیاده سازی سناریوهای قابل اجرا در یک شبکه واقعی 
را به صورت مجازی می دهد و باعث سهولت آموزش مفاهیم عملی، صرفه جویی در زمان و هزینه و همچنین 
سهولت عیب یابی می شود. نرم افزارهای OPNET ، Omnet++ ،GNS3 و Cisco Packet Tracer نمونه ای 

از نرم افزارهای شبیه ساز شبکه هستند )شکل1(.

شکل1ـ نمونه ای از نرم افزارهای شبیه ساز شبکه
GNS3 Omnet++

OPNETPacket Tracer

از  یکی   :OPNET شبیه ساز 
شبیه سازی  نرم افزارهای  قوی ترین 
می تواند  که  است  شبکه  تحلیل  و 
و  تجهیزات  پروتکل ها،  عملکرد 
معماری های شبکه را با دقت بسیار 

کند. شبیه سازی  بالایی 
شبیه ساز GNS3 : این شبیه ساز 
نحوۀ  فراگیری  برای  گرافیکی 
تجهیزات  استقرار  و  پیکربندی 
شبکه شرکت های مختلف از جمله 
جونیپر  و  میکروتیک  سیسکو، 

می شود. استفاده   )Juniper(
این  از   :Omnet++ شبیه ساز 
انواع  شبیه سازی  برای  نرم افزار 
شبکه های سیمی و بی سیم استفاده 
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در مورد سایر نرم افزارهای شبیه ساز و کاربرد آنها تحقیق و پژوهش کنید.پژوهش

  کارگاه 1     اتصال دو رایانه با کابل کراس 

می شود و همچنین می توان از آن برای مدل سازی ترافیک شبکه، مدل سازی پروتکل ها، مدل سازی ریزپردازنده ها 
است.  C++ زبان پایه  بر  و  باز  متن  نرم افزار  این  کرد.  استفاده  گره ها  مصرفی  انرژی  میزان  بررسی  حتی  و 

فعالیت 
کارگاهی

فیلم شماره 12123: معرفی نرم افزار Packet Tracerفیلم

Cisco Packet Tracer شکل 2ـ محیط نرم افزار

در این کارگاه یک شبکه ساده با 2 رایانه در شبیه ساز ایجاد می کنیم. این سناریو ساده ترین مدل شبکه است 
و هدف آن برقراری ارتباط مستقیم و بدون واسطه بین دو دستگاه است.

تجهیزات مورد نیاز:
 دو عدد رایانه 

 کابل کراس

ـ درکارگاه نرم افزار Packet Tracer v7.1 را نصب کنید. 
ـ کاربرد بخش های مشخص شده در شکل2 را بنویسید.

Cisco Packet Tracer نرم افزار
نرم افزار Cisco Packet Tracer یکی از محیط های شبیه ساز شبکه است که سناریوهای مختلف شبکه را 
می توان در آن پیاده سازی کرد. سناریو می تواند شامل همبندی، پیکربندی، بررسی مشکلات و... باشد که با 

شبیه سازی آنها قبل از پیاده سازی، امکان تجزیه و تحلیل آنها و رفع اشکالات احتمالی فراهم می شود.

1
2

3

4

5

6

7 8
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1 یک پرونده جدید با نام SimpleNet ایجاد کنید. 

2 دو رایانه را به محیط کاری اضافه کنید )شکل3(.

شکل 3ـ اضافه کردن دو رایانه

3 ارتباط بین دو رایانه را برقرار کنید.

در شبیه ساز Cisco Packet Tracer برای این منظور از کابل کراس استفاده کنید. 
برای اتصال دو دستگاه یا رایانه می توان از روش خودکار یا دستی استفاده کرد. در روش خودکار، نرم افزار 
 Automatically و سپس Connections شبیه ساز نوع کابل مناسب را انتخاب می کند. برای این منظور گزینه

را انتخاب کنید )شکل ٤(.

شکل 4ـ اتصال خودکار دو رایانه 
برای اتصال دستی، کابل Crossover را انتخاب کنید )شکل5( روی نماد رایانه اول کلیک کنید، سپس از 
پنجره باز شده درگاه کارت شبکه )FastEthernet0( را انتخاب کنید. به همین ترتیب درگاه کارت شبکه 

رایانه دوم به عنوان سردیگر اتصال را انتخاب کنید )شکل6(.

شکل6ـ انتخاب درگاه برای اتصال کابل

 شکل5ـ اتصال دستی دو رایانه
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یک  رایانه  دو  هر  نماد  روی  اتصال،  برقراری  از  پس 
برقراری  نشانه  که  می شود  ظاهر  رنگ  سبز  دایره 
آنها  بودن  روشن  و  دستگاه  دو  بین  صحیح  اتصال 
است. اگر این دایره قرمز رنگ بود یعنی اتصال برقرار 
نیست و یا رایانه خاموش است و برای روشن کردن آن 
 Physical باید روی نماد رایانه کلیک کرده، در برگه
پنجره تنظیمات، روی دکمه خاموش/ روشن کلیک 

)شکل7(. کنید 

شکل7ـ روشن کردن رایانه 4 تنظیمات IP رایانه ها را انجام دهید.

را مشاهده کنید.  از گره های شبکه می توانید مشخصات آن  نماد هر یک  اشاره گر ماوس روی  قراردادن  با 
اشاره گر ماوس را روی نماد یکی از رایانه ها قرار دهید تا ویژگی های آن نمایش داده شود. مشاهده می کنید 

که رایانه ها هنوز آدرس IP دریافت نکرده اند. )شکل8(

شکل8ـ نمایش ویژگی های رایانه

برگه Desktop گزینۀ در  باز کنید.  را  آن  تنظیمات  پنجره  آنها  نماد  با کلیک روی  رایانه ها   IP تنظیم برای 
IP Configuration را انتخاب کنید. تنظیمات آدرس IP و  Subnet Mask را مطابق جدول زیر وارد کنید )شکل9(.

Subnet MaskIP نام رایانهآدرس
255.255.255.0192.168.1.2PC1
255.255.255.0192.168.1.3PC2

شکل9ـ تنظیمات IP رایانه
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5 اتصال بین دو رایانه در شبکه را بررسی کنید. 

برای بررسی اتصال بین دو رایانه در شبکه واقعی از 
چه دستوری استفاده می کنید؟ در شبکه شبیه سازی 
دو  بین  اتصال  کرده،  استفاده  دستور  همان  از  شده 

رایانه را بررسی می کنیم.
کلیک  با  رایانه ها،  فرمان  خط  به  دسترسی  برای 
روی نماد آنها، پنجره تنظیمات را باز کنید. در برگه
انتخاب  را   Command Prompt Desktop گزینه 
کنید. با دستور ping اتصال دو رایانه را بررسی کنید 

)شکل10(
6 بسته ای را از PC1 به PC2 ارسال کنید.

ping شکل 10ـ بررسی اتصال دو رایانه با دستور

در نرم افزار Packet Tracer یک روش گرافیکی برای ping کردن وجود دارد. برای این منظور با استفاده 
از کلید میانبر Shift+S از محیط Realtime به محیط Simulation Mode بروید، سپس یک بسته داده 
)PDU( را از سمت مبدأ به مقصد ارسال کنید. برای این کار بسته )Add Simple PDU( را که در سمت راست قرار 
دارد انتخاب کرده تا اشاره گر ماوس به نماد پاکت نامه تغییر کند. سپس روی رایانه مبدأ و پس از آن روی رایانه 
مقصد کلیک کنید. با این کار دستگاه مبدأ یک بسته را در صف قرار خواهد داد. برای شروع عملیات ارسال 

بسته روی Auto Capture/Play کلیک کنید )شکل 11(.
مشاهده می کنید که بسته ارسالی چگونه از مبدأ به مقصد ارسال می شود. در Simulation Panel بخش 

Event List پیام های ارسالی بین دو رایانه نمایش داده می شود.

Simulation شکل 11ـ انتقال داده در محیط

فیلم شماره 12124: پیکربندی و اجرای سناریو شبکه در  Packet Tracerفیلم
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Star کارگاه 2   شبیه سازی شبکه 
در این کارگاه قصد داریم شبکه star را شبیه سازی کنیم. در شبکه star اتصال رایانه ها ازطریق سوییچ انجام 

می شود و تمام بسته های ارسالی از سوییچ عبور می کنند.
تجهیزات مورد نیاز:

 دو عدد رایانه رومیزی
 یک عدد رایانه قابل حمل

 سوییچ 
 کابل استریت

در این سناریو می خواهیم دو عدد رایانه رومیزی و یک عدد رایانه قابل حمل را با یک سوییچ به هم متصل 
کرده، سپس ارتباط هر یک را بررسی کنیم.

1 یک پرونده جدید با نام Star ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کنید.

3 سیستم ها را به سوییچ متصل کنید.

برای اتصال دستگاه ها به سوییچ، کابل استریت را انتخاب کنید )شکل12(. روی رایانه کلیک کرده، درگاه 
نشده سوییچ  استفاده  فهرست درگاه های  تعیین کنید، سپس روی سوییچ کلیک کنید.  را  کابل  به  اتصال 

انتخاب کنید.  نمایش داده می شود. یکی از درگاه ها را برای اتصال کابل 

شکل12ـ اتصال رایانه به سوییچ با کابل استریت 
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4 تنظیمات IP سیستم ها را مطابق جدول زیر انجام دهید.

Subnet Mask IP نام رایانهآدرس

255.255.255.0192.168.1.2PC1

255.255.255.0192.168.1.3PC2

255.255.255.0192.168.1.4Laptop3

1 اتصال بین رایانه ها را با دستور ping بررسی کنید.

2 بسته ای از PC1 به Laptop3 بفرستید.

مسیر ارسال بسته را مشاهده کنید. چه تفاوتی بین ارسال بسته در شبکه ساده کارگاه1 با ارسال بسته شبکه 
star وجود دارد؟ در چه صورت ارسال بسته در این شبکه امکان پذیر نیست و شبکه از کار می افتد؟

کارگاه 3    اتصال دو شبکه از طریق سوییچ

 IP آدرس های  و  star هستند  به صورت شبکه  کدام  هر  که  دارد  وجود  رایانه  کارگاه  دو  هنرستان  یک  در 
رایانه های دو کارگاه در یک محدوده است. می خواهیم دو کارگاه را با اتصال سوییچ های آنها به هم متصل 
کنیم. قبل از انجام این کار می خواهیم از درستی این روش برای اتصال دو کارگاه اطمینان حاصل کنیم؛ 

بنابراین آن را شبیه سازی کرده، درستی ارتباط را بررسی می کنیم. 
تجهیزات مورد نیاز: 

 چهار عدد رایانه 
 دو عدد سوییچ
 کابل استریت

 کابل کراس

شکل13ـ سناریوی اتصال دو شبکه

1 پرونده جدیدی با نام ConnectTwoNet ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کرده، اتصال بین آنها را برقرار کنید.          

اتصال رایانه ها به سوییچ را با کابل استریت و اتصال دو سوییچ را با کابل کراس برقرار کنید.
3 تنظیمات IP رایانه ها را انجام دهید)شکل13(.
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4 با دستور ping صحت ارتباط بین رایانه های دو کارگاه را بررسی کنید.

5 آدرس IP رایانه های کارگاه شماره2 هنرستان را مطابق جدول زیر تغییر دهید.

Subnet MaskIP نام رایانهآدرس

255.255.0.0172.16.1.10PC2

255.255.0.0172.16.1.11PC3

شکل 14ـ بررسی ارتباط بین رایانه های 2 کارگاه

شکل15ـ اتصال 2 کارگاه با محدوده آدرس IP متفاوت

6 با دستور ping صحت ارتباط بین رایانه های 

دو کارگاه را بررسی کنید )شکل14(.
آیا رایانه های دو کارگاه با همدیگر ارتباط دارند؟

در این شرایط چگونه می توانیم 2 کارگاه را به هم متصل 
کنیم  ؟

کارگاه 4   اتصال دو شبکه متفاوت
در این کارگاه می خواهیم اتصال دو شبکه با آدرس شبکه متفاوت را شبیه سازی کنیم، فرض کنید در مدرسه 
به هم  دیده،  در شبکه  را  همدیگر  کارگاه  دو  هر  رایانه های  است  قرار  که  دارد  وجود  رایانه  کارگاه  دو  شما 
دسترسی داشته باشند؛ اما کارگاه ها دارای محدوده آدرس IP متفاوت هستند. برای حل این مشکل و اتصال 
بین دو شبکه باید از یک مسیریاب استفاده کرد. در واقع برای اینکه یک بسته از یک رایانه در شبکه اول 

بخواهد به یک رایانه در شبکه دوم ارسال شود باید مسیردهی شود. 
تجهیزات مورد نیاز:

 چهار عدد رایانه 
 دو عدد سوییچ

 یک عدد مسیریاب
 کابل استریت

1 پرونده جدیدی با نام ConnectTwoNet2 ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کرده، اتصال بین آنها را برقرار کنید.          

اتصال بین رایانه ها و سوییچ را با کابل استریت برقرار کنید.
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   3 تنظیمات IP رایانه ها را انجام دهید.

GatewaySubnet MaskIP نام رایانهآدرس
192.168.1.1255.255.255.0192.168.1.10PC0
192.168.1.1255.255.255.0192.168.1.11PC1
172.16.1.1255.255.0.0172.16.1.10PC2
172.16.1.1255.255.0.0172.16.1.11PC3    

4 با دستور ping صحت ارتباط بین رایانه های دو کارگاه را بررسی کنید.

پس از وارد کردن آدرس ها با دستور ping صحت ارتباط بین دستگاه ها را بررسی کنید.
آیا رایانه PC0 و PC1 با هم ارتباط دارند؟
آیا رایانه PC2 و PC3 با هم ارتباط دارند؟
آیا رایانه PC0 و PC3 با هم ارتباط دارند؟

5 تنطیمات مسیریاب را انجام دهید و اتصال دوکارگاه را از طریق مسیریاب برقرار کنید.

و  پیکربندی  برای   GigabitEthernet0/0 و   GigabitEthernet0/1 درگاه  دو  دارای   19٤1 مسیریاب 
گزینه   Config زبانه  در  کرده،  کلیک  مسیریاب  روی  درگاه  دو  این  تنظیم  برای  است.  سوییچ  به  اتصال 
گزینه  سپس  دهید.  انجام  زیر  جدول  مطابق  را  آن  تنظیمات  کرده  انتخاب  را   GigabitEthernet0/0

 .)16 )شکل  دهید  انجام  را  آن  تنظیمات  کرده،  انتخاب  را   GigabitEthernet0/1

Port StatusSubnet MaskIP نام درگاهآدرس

On255.255.255.0192.168.1.1Ethernet 0/0

On255.255.0.0172.16.1.1Ethernet 0/1

به آدرس IP دو درگاه مسیریاب توجه کنید که هر 
در  است.  کارگاه ها  از  یکی  آدرس  محدوده  در  کدام 
واقع این آدرس ها همان آدرس Gateway رایانه های 

هر یک از کارگاه ها است.
6 با دستور ping ارتباط رایانه های دو کارگاه را 

بررسی کنید. 
دو  رایانه های  بین  را  بسته  ارسال  مسیر   7

کنید. بررسی  کارگاه 
رایانه  یک  به  اول  کارگاه  در  رایانه ای  از  بسته  یک 
به  اقدام  رایانه  یک  وقتی  بفرستید.  دوم  کارگاه  در 
ارسال بسته کند، ابتدا بسته به سوییچ همان شبکه 
 )Gateway( مسیریاب  به  را  آن  سوییچ  شده،  وارد 
مسیر  داشتن  وجود  صورت  در  سپس،  و  می فرستد 
ارسال  مقصد  در شبکه  سوییچ  به  بسته  آن  مناسب 

می شود. فرستاده  گیرنده  رایانه  به  سپس  شده، 
شکل16ـ تنظیمات مسیریاب
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در مسیریاب پس از اولین اجرای دستور ping پیام Request صادر می شود.یادداشت

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات،
 زمان، مکان و...(

نتایج
 ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شبیه سازی 
سناریوهای 
شبکه سیمی

مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه ای که 

نرم افزار شبیه ساز شبکه روی 
آن نصب باشد
زمان: 25 دقیقه

بالاتر از 
حد انتظار

اضافه کردن و حذف کردن ابزارهای مورد نیاز یک 
به محیط کار ـ تنظیمات و پیکربندی  سناریو 
دستگاه های شبکه –تست درستی اتصالات ـ اجرا 

و بررسی عملکرد سناریو
3

در حد 
انتظار

اضافه و حذف کردن ابزارهای مورد نیاز یک سناریو 
به محیط کار – تنظیمات و پیکربندی دستگاه های 

شبکه – تست درستی اتصالات
2

پایین تر از
 حد انتظار

به  سناریو  یک  موردنیاز  ابزار های  اضافه کردن 
کار 1محیط 

ارزشیابی مرحله 1

جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های غیرفنی
مستندسازی، ترویج رویه های 

مستندسازی به صورت الکترونیکی ـ 
تعالی فردی، پایبندی کامل به اخلاق 

قابل قبولحرفه ای ـ زبان فنی

مستندسازی  پـرونـده  تـهیـه 
و  شده  سازی  شبیه  سناریوی 
تحویل آن به مشتری ـ حفاظت 
از مستندات شبیه سازی در برابر 

دسترسی افراد غیرمجاز

2

رعایت ارگونومیایمنی و بهداشت

کاهش مصرف کاغذ با مستند سازی توجهات زیست محیطی
غیربه صورت الکترونیکی

قابل قبول
توجه به ایمنی و بهداشت 

1محیط کارگاه
دقت در انتخاب تجهیزات مطابق نگرش

سناریو
* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.
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 AP کارگاه 5    راه اندازی یک شبکه بی سیم با

در این کارگاه قصد داریم ارتباط تجهیزات بی سیم از طریق AP را شبیه سازی کنیم. برای ایجاد شبکه بی سیم 
به هم متصل   AP به وسیله یک  را  رایانه رومیزی  چند عدد لپ تاپ، یک عدد گوشی هوشمند و چند عدد 

می کنیم.
تجهیزات مورد نیاز:

 چند عدد رایانه رومیزی
 چند عدد رایانه قابل حمل
 یک عدد گوشی هوشمند 

AP 
1 پرونده جدیدی با نام Wireless ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کنید.

ابتدا دستگاه های مورد نیاز را به محیط کاری اضافه کنید.
رایانه ها و  به طور پیش فرض  باشند.  باید دارای کارت شبکه بی سیم  به شبکه بی سیم  اتصال  برای  سیستم ها 
رایانه های قابل حمل در نرم افزار شبیه ساز Packet Tracer فاقد کارت شبکه بی سیم هستند. پس از اضافه کردن 
رایانه ها و رایانه های قابل حمل باید کارت شبکه آنها را با کارت شبکه بی سیم تعویض کرد. برای این منظور روی 
آنها کلیک کنید تا پنجره تنظیمات باز شود. کارت شبکه بی سیم در برگه Physical پایین پنجره قرار دارد. 
ابتدا سیستم را خاموش کنید، سپس کارت  شبکه فعلی را به بخش modules درگ کنید )شکل18( و کارت 
شبکه بی سیم را با درگ کردن جایگزین کارت شبکه فعلی کنید )شکل19(. این عمل را برای رایانه های رومیزی 

و رایانه های قابل حمل انجام دهید.                                                  

شکل18ـ برداشتن کارت شبکه شکل19ـ قرار دادن کارت شبکه بی سیم

یک هنرستان قصد دارد شبکه خود را گسترش دهد و امکان اتصال رایانه قابل حمل، تبلت و تلفن همراه را 
به شبکه هنرستان فراهم کند. می خواهیم در هنرستان شبکه بی سیم راه اندازی کرده، آن را به شبکه سیمی 
هنرستان متصل کنیم. برای اطمینان از صحت این شبکه ، قبل از پیاده سازی آن را در دو مرحله شبیه سازی 
می کنیم. در مرحله اول شبکه بی  سیم با AP را ایجاد می کنیم و در مرحله دوم این شبکه را به شبکه سیمی 

متصل می کنیم.

کارت شبکه بی سیم

درگ به این 
ناحیه

Laptap1 PC2

smart phone

PC3

InfraStructure شکل17ـ شبکه 
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3 تنظیمات IP سیستم ها را مطابق جدول زیر انجام دهید.

Subnet MaskIP نام رایانهآدرس

255.255.255.0192.168.1.1Laptop 1

255.255.255.0192.168.1.2PC2

255.255.255.0192.168.1.3PC3

255.255.255.0192.168.1.4Smart Phone

4 تنظیمات AP را انجام دهید.

روی AP کلیک کرده، در برگه Config گزینه Setting را انتخاب کنید. در قسمت Display Name نام 
دلخواه برای AP قرار دهید یا از نام پیش فرض استفاده کنید. برای سایر تنظیمات گزینه Port1 را انتخاب 
کنید )2( و نام SSID مورد نظر را وارد کنید )3( و برای پروتکل امنیتی AP گزینه PSK ـWPA2 را انتخاب 

کرده )٤(، در کادر جلوی آن گذرواژه دلخواه را وارد کنید )شکل20(.

AP شکل20ـ تنظیمات

5 تنظیمات اتصال بی سیم را برای رایانه ها و رایانه های قابل حمل انجام دهید.

در پنجره تنظیمات رایانه و رایانه قابل حمل از برگه Desktop گزینه PC Wireless را انتخاب کنید تا وارد 
تنظیمات بی سیم شوید)شکل21(، از برگه Connect نام SSID شبکه که برای AP تعریف کردید را انتخاب 
 AP کلیک کنید. )شکل22(. در این مرحله باید پروتکل امنیتی و گذرواژه اتصال به Connect کرده، روی دکمه
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 Pre-shared Key را انتخاب کنید و در کادر WPA2ـPersonal گزینه Security را تعیین کنید. در بخش
گذرواژه را تایپ کنید )شکل23(.

 PC Wireless گزینه Desktop شکل21ـ برگه  SSID شکل22ـ انتخاب

شکل23ـ تعیین پروتکل امنیتی و گذرواژه اتصال

6 تنظیمات اتصال بی سیم را برای گوشی هوشمند یا تبلت انجام دهید.
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کارگاه 6    اتصال شبکه سیمی به شبکه بی سیم 
در این کارگاه قصد داریم شبکه بی سیم شبیه سازی شده در کارگاه 5 را به یک شبکه سیمی متصل  کنیم. 

برای اتصال این دو شبکه،AP را به سوییچ شبکه سیمی وصل می کنیم)شکل25(.

شکل25ـ اتصال شبکه بی سیم به شبکه سیمی

با کلیک روی گوشی هوشمند یا تبلت پنجره تنظیمات را باز کنید. در برگه Config گزینه Wireless0 را 
انتخاب کرده، SSID و پروتکل امنیتی و گذرواژه اتصال را وارد کنید)شکل2٤(.

تجهیزات مورد نیاز:
 یک شبکه سیمی با سوییچ

AP یک شبکه بی سیم با 
1 پرونده جدیدی با نام Hybrid ایجاد کنید.

2 تجهیزات مورد نیاز را اضافه کرده، اتصال بین تجهیزات را برقرار کنید. 

ابتدا دستگاه های مورد نیاز را به محیط کاری اضافه کنید و یک شبکه سیمی با سوییچ و یک شبکه بی سیم 
با AP راه اندازی کنید.

3 اتصال شبکه سیمی و بی سیم را برقرار کنید.

برای اتصال دو شبکه، سوییچ را با کابل استریت به AP متصل کنید. برای این منظور پس از انتخاب کابل 
استریت روی سوییچ کلیک کرده، یکی از درگاه های خالی را انتخاب کنید و سپس روی AP کلیک کرده، 

شکل24ـ تنظیمات اتصال بی سیم گوشی هوشمند و تبلت

7 با ارسال بسته بین دو سیستم در شبکه مسیر عبور بسته را بررسی کنید.
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Port0 را انتخاب کنید. دقت کنید که Port0 حتماً در حالت ON باشد)شکل26(.

AP در port0 شکل26ـ وضعیت

اتصال دو عدد PC و یک عدد رایانه قابل حمل 
شبیه سازی  را  بی سیم  مسیریاب  یک  طریق  از 

کنید)شکل27(.

شکل27ـ شبیه سازی شبکه با مسیریاب بی سیم

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و...(

نتایج
 ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شبیه سازی 
سناریوهای 

شبکه 
بی سیم

 مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه ای که نرم افزار 
شبیه ساز شبکه روی آن نصب 

باشد.
زمان: 25 دقیقه

بالاتر از 
حد انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
 ـتنظیم اتصال بی سیم سیستم ها ـ   AP تنظیم
 ـاجرا و بررسی عملکرد  تست درستی اتصالات 
 ـشبیه سازی شبکه ترکیبی و اجرای آن سناریو 

3

در حد
 انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
تنظیم AP ـ تنظیم اتصال بی سیم سیستم ها ـ 
تست درستی اتصالات ـ اجرا و بررسی عملکرد 

سناریو
2

پایین تر از 
1انتخاب ابزارهای مورد نیاز مطابق سناریو حد انتظار

ارزشیابی مرحله 2

4 ارتباط بین دو شبکه را با دستور ping بررسی کنید.

5 با ارسال بسته بین دو شبکه مسیر ارسال بسته را بررسی کنید.

فعالیت 
کارگاهی
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 DHCP کارگاه 7    شبیه سازی سرویس
در این کارگاه قصد داریم با شبیه سازی سرویس DHCP به رایانه ها آدرس IP تخصیص دهیم. 

تجهیزات مورد نیاز: 
 سه عدد ایستگاه کاری

 یک عدد سرور
 یک عدد سوییچ

 کابل استریت 

4 تنظیمات سرور را انجام دهید.

ابتدا آدرس IP سرور را 192.168.1.2 و Subnet Mask آن را 255.255.255.0 قرار دهید. سپس برای فعال سازی 
سرویس DHCP از برگه Services گزینه DHCP را از سمت چپ انتخاب کنید و تنظیمات سرویس DHCP را 

وارد کنید)شکل29(.

DHCP شکل28ـ شبیه سازی سرویس 

1 یک پرونده جدید با نام DHCP ایجاد کنید.

اضافه  کار  محیط  به  را  سناریو  نیاز  مورد  ابزارهای   2

            . )28 کنید)شکل
3 تجهیزات را با کابل استریت به سوییچ متصل کنید

شکل29ـ تنظیمات سرویس DHCP روی سرور
با توجه به شماره های روی شکل 29 جدول زیر را تکمیل کنید:

مقدارکاربردعنوانشماره

1

2

3

4

5
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5 یک آدرس IP برای سرویس گیرنده خاص رزرو کنید.

در نرم افزار شبیه ساز شبکه به منظور رزرو یک آدرسIP برای یکی از سرویس گیرنده ها کافیست که تنظیم 
برای  را   IPآدرس آن  سرور  صورت  این  در  دهیم،  انجام  دستی  به صورت  سرویس گیرنده  آن  برای  را   IP

نمی دهد.  اختصاص  دیگری  سرویس گیرندۀ  به  گرفته،  نظر  در  سرویس گیرنده 

شکل30ـ تنظیم آدرس IP سرویس گیرنده ها در حالت خودکار

7 درستی ارتباط سیستم ها را با دستور ping بررسی کنید.

8 با ارسال بسته بین دو سیستم مسیر ارسال بسته را بررسی کنید.

آدرس 192.168.1.11 را برای PC0 تنظیم کنید.
6 بقیه سرویس گیرنده ها را برای دریافت آدرس 

IP خودکار تنظیم کنید.

در  شده،  دیگر  گیرنده های  سرویس  تنظیمات  وارد 
قسمت تنظیمات IP گزینه DHCP را انتخاب کنید 

 .)30 )شکل 

 Email کارگاه 8     شبیه سازی سرویس

آیا تا به حال فکر کرده اید چگونه یک رایانامه ارسال و یا دریافت می شود؟
ابتدا نامه را می نویسید و آن را  در دنیای واقعی شما برای ارسال نامه نیاز به اداره پست و پستچی دارید. 
درون پاکت قرار داده، تحویل پست می دهید. مأمور پست نامه را دریافت کرده، براساس نشانی گیرنده نامه 
را به مقصد تحویل می دهد. در سرویس پست الکترونیک این عمل به صورت اینترنتی به وسیله سرویس دهنده 

انجام می شود.  )Mail Server(پست الکترونیک
Mail Service نرم افزاری است که روی سرویس دهنده نصب و اجرا می شود و وظیفه آن مدیریت ارسال و 
دریافت رایانامه است. سرویس دهنده پست الکترونیک برای ارسال رایانامه از سرویس گیرنده به سرویس دهنده 
از پروتکل SMTP استفاده می کند، سپس به وسیله پروتکل POP3 نرم افزار سمت سرویس گیرنده رایانامه را 

از سرویس دهنده بارگیری می کند.
در این کارگاه قصد داریم سرویس پست الکترونیکی را شبیه سازی کنیم و از یک سرویس گیرنده به سرویس گیرنده 

دیگر Email ارسال کرده، سپس در رایانه مقصد Email را دریافت و مشاهده کنیم.
تجهیزات مورد نیاز: 

Email شکل31ـ شبیه سازی سرویس

 سه عدد ایستگاه کاری
 یک عدد سرور

 یک عدد سوییچ
 کابل استریت 

1 یک پرونده جدید با نام Email ایجاد کنید.

2 ابزارهای مورد نیاز سناریو را به محیط کار اضافه 

کنید )شکل31(.                
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3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات سیستم ها را انجام دهید.

 DHCP آن را 255.255.255.0 قرار دهید. سرویس Subnet Mask سرور را 192.168.1.10 و IPآدرس
را روی سرور فعال کنید و برای رایانه ها از آدرس خودکار به وسیله DHCP استفاده کنید.

5 تنظیمات Mail Server را انجام دهید.

ابتدا روی سرور کلیک کرده، در پنجره تنظیمات در برگه Services گزینه Email را انتخاب کنید. در قسمت 
Email پروتکل های POP3 و SMTP را در حالت ON قرار دهید و در قسمت Domain Name نام دامنه  
سرویس پست الکترونیکی را وارد کنید )در این مثال Class.com(. سپس نام کاربری و گذرواژه کاربران را در 

Email شکل32ـ تنظیمات سرویس

آدرس پست الکترونیک دلخواه

آدرس جهت ارسال
آدرس جهت دریافت

نام کاربر

نام کاربر
کذرواژه

ذخیره تغییرات

نام دامین

اضافه کردن کاربر

حذف کاربر

تغییر کدواژه

نام کاربر کدواژه

قسمت User Setup وارد کنید. با زدن دکمه 
کاربر اضافه شده، نام او در فهرست نمایش داده 
می شود. برای حذف کاربر یا تغییر گذرواژه کاربر، 
پس از انتخاب نام کاربر در فهرست از دکمۀ  
 Change Password دکمه  از  و  حذف  برای 

برای تغییر گذرواژه استفاده کنید )شکل 32(.                             
6 تنظیمات Email را روی رایانه ها انجام 

دهید.
روی رایانه ها کلیک کرده، در پنجره تنظیمات 
انتخاب  را   Email گزینه   Desktop برگه  در 
کنید و در بخش Configure Mail تنظیمات 

وارد کنید )شکل33( را  الکترونیک  پست 
7 یک نامه الکترونیکی ارسال کنید.

نامه  می خواهید  آن  طریق  از  که  رایانه ای  روی 
تنظیمات  پنجره  در  کرده،  کلیک  کنید،  ارسال 
برگه Desktop گزینه Email را انتخاب کنید تا 
 Compose باز شود. روی دکمه Mail Browser

شکل33ـ تنظیمات Email روی رایانه ها

کلیک کنید و سپس نشانی گیرنده، موضوع نامه و متن نامه را نوشته، دکمه ارسال را کلیک کنید)شکل34(.

شکل34ـ ارسال نامه

اضافه کردن کاربر

حذف کاربر

تغییر کدواژه
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 FTPکارگاه 9     شبیه سازی سرویس  
را  رایانه روی سرور پرونده ای  از طریق یک  FTP را شبیه سازی کرده،  این کارگاه قصد داریم سرویس  در 

بارگذاری کنیم. سپس از طریق یک رایانه دیگر همان پرونده را از سرور روی رایانه خود بارگیری کنیم.
تجهیزات مورد نیاز:

 دو عدد ایستگاه کاری
 دو عدد سرور

 یک عدد سوییچ
 کابل استریت

1 یک پرونده جدید با نام FTP ایجاد کنید.

2 ابزارهای مورد نیاز سناریو را به محیط کار اضافه کنید )شکل36(.            

3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات سرورها را انجام دهید.

در این سناریو از یک سرویس دهنده FTP و یک سرویس دهنده DNS استفاده شده است. ابتدا وارد تنظیمات 
آدرس IP سرویس دهنده ها شده، تنظیمات را براساس جدول زیر وارد کنید.

DNS ServerSubnet MaskIPServer

192.168.1.1255.255.255.0192.168.1.1DNS

192.168.1.1255.255.255.0192.168.1.100FTP

8 نامه الکترونیکی را دریافت کنید.

برای خواندن نامه روی رایانه ای کلیک کنید که نشانی گیرنده نامه را روی آن تنظیم کرده اید، در پنجره 
تا فهرست  Receive کلیک کنید  انتخاب کنید. روی دکمه  را   Email Desktop گزینه  برگه  تنظیمات، 
نامه های دریافتی نمایش داده شود. با کلیک روی هر نامه می توانید متن آن را مشاهده کنید )شکل 35(.

9 یکی از نامه های دریافت شده را حذف کنید.

شکل35ـ فهرست نامه های دریافتی

FTPو DNS شکل36ـ شبیه سازی سرویس
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روی سرویس دهنده FTP در برگه Services سرویس FTP را انتخاب کنید و تنظیمات نام کاربری، گذرواژه 
و مجوزهای دسترسی کاربر را وارد کنید)شکل37(.

شکل37ـ تعیین کاربران و سطح دسترسی آنها

5 آدرس IP سرویس گیرنده ها را تنظیم کنید.

)Download( و دیگری برای بارگیری )Upload(در این سناریو از دو سرویس گیرنده یکی برای بارگذاری
پرونده استفاده شده است. تنظیمات آدرس IP را برای آنها مطابق جدول زیر انجام دهید:

DNS ServerSubnet MaskIPServer

192.168.1.1255.255.255.0192.168.1.2PC uploading

192.168.1.1255.255.255.0192.168.1.3PC downloading

6 پرونده متنی را روی سرویس گیرنده ایجاد کنید.

به تنظیمات سرویس گیرنده وارد شوید و در برگه Desktop گزینه Text editor را انتخاب کنید. 
پرونده متنی را ایجاد کرده، آن را با نام مناسب ذخیره کنید.

7 پرونده را روی سرویس دهنده بارگذاری کنید.

فرمان  خط   Desktop برگه  در   )PC uploading( سرویس گیرنده  تنظیمات  پنجره  در 
)Command Prompt( را انتخاب کنید. برای اتصال به سرویس دهنده از دستور ftp به 
همراه آدرس IP سرویس دهنده استفاده کنید و نام کاربری و گذرواژه اتصال به سرویس دهنده 

را وارد کنید )شکل38(:

C:\> ftp     سرور IP
 Username :نام کاربری
Password :گذرواژه کاربر

با دستور put پرونده را بارگذاری کنید.
ftp> put    نام پرونده متنی برای بارگذاری

 ftp > quit    .استفاده کنید quit پس از بارگذاری موفق برای خروج از سرویس دهنده از دستور
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8 نام پرونده بارگذاری شده را روی سرویس دهنده مشاهده کنید.

یا سرویس دهنده  پرونده های موجود در سرویس گیرنده  برای مشاهده و دیدن فهرست  از کار  در هر مرحله 
می توان از دستور DIR استفاده کرد. در سرویس دهنده )FTP Server( در خط فرمان دستور زیر را اجرا کنید.

 C:\> DIR
9 در سرویس گیرنده دیگری پرونده را از سرویس  دهنده بارگیری کنید.

به  پرونده  بارگذاری  مشابه  شده،  بارگذاری  دیگر  سرویس گیرنده های  به وسیله  که  پرونده ای  بارگیری  برای 
بارگیری می کنیم.  را  پرونده   get با دستور  و  سرویس دهنده متصل می شویم 

 )Command Prompt( خط فرمان Desktop در برگه )PC downloading( در پنجره تنظیمات سرویس گیرنده
را انتخاب کنید و دستورات زیر را اجرا کنید :

C:\> ftp       سرور IP
Username :نام کاربری
Password گذر واژه
ftp> get             نام پرونده متنی بارگذاری شده
 ftp > quit

با دستور DIR پرونده بارگیری شده روی سرویس گیرنده را مشاهده کنید.

 شکل38ـ دستورات خط فرمان برای بارگذاری پرونده

 HTTPکارگاه 10    شبیه سازی سرویس  

هدف از این کارگاه شبیه سازی سرویس HTTP به منظور مشاهده صفحات وب در سرویس گیرنده است.
تجهیزات مورد نیاز:

 سه عدد ایستگاه کاری
 چهار عدد سرور
 یک عدد سوییچ

 کابل استریت 
1 یک پرونده جدید با نام HTTP ایجاد کنید.

کار  به محیط  را  نیاز سناریو  مورد  ابزارهای   2

)شکل39(.                               کنید  اضافه 
HTTP شکل39ـ شبیه سازی سرویس
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3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات نام و آدرس IP سیستم ها را مطابق جدول زیر انجام دهید.

Subnet MaskIP نام دستگاه هانام گذاریآدرس

255.255.255.0192.168.100.3DHCPServer 1

255.255.255.0192.168.100.4DNSServer 2

255.255.255.0192.168.100.1GoogleServer3

255.255.255.0192.168.100.2yahooServer4

ClientPC0خودکارخودکار

ClientPC1خودکارخودکار

ClientPC2خودکارخودکار

5 تنظیمات سرویس دهنده ها را انجام دهید.

 Services بـه بـرگه :DHCP ـ سرویس دهنـده
به جز  تمام سرویس ها  و  بروید  تنظیمات  پنجره  در 
سرویس  و  دهید  قرار   Off حالت  در  را   DHCP
سرویس گیرنده ها  به   IP اختصاص  برای  را   DHCP

کنید. تنظیم 
ـ سرویس دهنده DNS: در برگه Services پنجره 
تنظیمات تمام سرویس ها به جز سرویس DNS را در 
حالت Off قرار دهید، سپس وارد تنظیمات سرویس 
DNS شوید و آن را در حالت On قرار دهید و آدرس 
وارد  را  آنها   IPبه همراه آدرس نظر  تارنماهای مورد 

کنید و دکمه Save را کلیک کنید )شکل٤0(.
 Services در بـرگـه :Google ـ سرویس دهنـده
سرویس  جز  به  سرویس ها  همه  تنظیمات  پنجره 
وارد  سپس  دهید.  قرار   Off حالت  در  را   HTTP
را در حالت  و آن  HTTP شوید  تنظیمات سرویس 
 File Manager قسمت  در  آنگاه  دهید،  قرار   On
می توانید با انتخاب گزینه Edit صفحه وب پیش فرض 

)شکل٤1(. کنید  ویرایش  را 

DNS Server شکل40ـ تنظیمات

HTTP Server شکل 41ـ تنظیمات
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شکل42ـ مشاهده تارنما در مرورگر سرویس گیرنده

یک روز گرم تابستان را در نظر بگیرید که در راه رسیدن به منزل باخود فکر می کردید کاش الان کولر خانه 
روشن می شد و تا رسیدن من خانه سرد و خنک می شد. آیا این امر امکان پذیر است؟ بلی، امروزه با مفهوم 
اینترنت اشیا همه این آرزوها محقق گشته و با این تکنولوژی رو به رشد می توان اشیا یا وسایل را در بستر 
شبکه و اینترنت به هم متصل کرد و آنها را از راه دور به وسیله انواع دستگاه ها از قبیل گوشی های هوشمند یا 

رایانه شخصی کنترل کرد.
در این کارگاه قصد داریم یک خانه هوشمند را شبیه سازی کنیم. هدف از اجرای این سناریو اتصال برخی از 

دستگاه های منزل به  شبکه و کنترل آنها از طریق یک رایانه یا گوشی هوشمند متصل به شبکه است.
تجهیزات مورد نیاز 

 یک عدد ایستگاه کاری
 یک عدد سرور

 یک عدد سوییچ
 کابل استریت

)IoT( کارگاه 11     شبیه سازی اینترنت اشیاء  

شکل43ـ اینترنت اشیا

ـ   سرویس دهنده Yahoo: تنظیمات این سرویس دهنده 
را  نیز همانند سرویس دهنده Google انجام دهید. 

6 تارنما را در سرویس گیرنده مشاهده کنید.

با انجام مراحل قبل هر سرویس گیرنده باید از طریق 
مرورگر به تارنما های مورد نظر دسترسی داشته باشد. 
سرویس گیرنده ها  تنظیمات  وارد  منظور  این  برای 
شوید و در برگه Desktop گزینه Web Browser را 
انتخاب کنید تا مرورگر باز شود. آنگاه آدرس URL یا 
 DNS تارنمایی را بنویسید که در سرویس دهنده IP

وارد کردید )شکل٤2(.

 تعدادی اشیای منزل برای اتصال به شبکه مانند 
چای ساز، پنکه، در پارکینگ، چراغ خواب و....

1 یک پرونده جدید با نام IoT ایجاد کنید.

2 ابزارهای مورد نیاز سناریو را به محیط کار 

کنید.                          اضافه 
پس از اضافه کردن هر یک از دستگاه های موجود در 

دسته Home با نگهداشتن کلید Alt وکلیک روی آن می توان عملکرد آن دستگاه را مشاهده کرد.
3 تجهیزات را با کابل استریت به سوییچ متصل کنید.

4 تنظیمات IP سرویس دهنده را انجام دهید.
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آدرس  و  دهید  قرار   255.255.255.0 را   Subnet Mask و   192.168.1.1 را  سرویس دهنده   IP آدرس 
دهید.  قرار  سرویس دهنده  آدرس خود  را   Gateway

5 تنظیمات DHCP را روی سرویس دهنده انجام دهید.

برای اینکه تمام دستگاه ها آدرس IP را به صورت خودکار دریافت کنند، سرویس DHCP را روی سرویس دهنده 
پیکربندی کنید.

6 تنظیمات سرویس IoT را روی سرویس دهنده انجام دهید.

برای کنترل دستگاه ها از راه دور باید سرویس IoT را روی سرویس دهنده فعال کرد.
7 برای مدیریت از راه دور حساب کاربری ایجاد کنید.

را   IoT Monitor گزینه   Desktop برگه  در  تنظیمات  پنجره  در  کرده،  کلیک  سرور  روی 
 admin حساب کاربری جدید با نام کاربری و گذرواژه Sign up now انتخاب کنید و با کلیک
ایجاد کنید و با آن حساب کاربری به بخش کنترل دستگاه ها وارد  شوید )شکل ٤٤(. هنوز هیچ 

دستگاهی برای کنترل وجود ندارد )شکل٤5(.

شکل44ـ ایجاد حساب کاربری و ورود به بخش کنترل شکل45ـ بخش کنترل دستگاه ها

IoT شکل46ـ اتصال به سرویس دهنده

8 دستگاه ها را به بخش کنترل از راه دور اضافه 

کنید.
روی هر دستگاه کلیک کرده، وارد برگه Config شوید. 
را   FastEthernet0 چپ  سمت  گزینه های  از  ابتدا 
انتخاب کنید و در قسمت تنظیمات آدرس IP، گزینه 
خودکار  به طور  دستگاه  تا  کنید  انتخاب  را   DHCP
IP دریافت کند. سپس برای اتصال به سرویس دهنده 
IoT گزینه Setting را انتخاب کنید و با انتخاب گزینه 
Remote Server آدرس سرویس دهنده و مشخصات 
حساب کاربری را وارد کرده، دکمه Connect را کلیک 

کنید )شکل٤6(.
فهرست دستگاه های اضافه شده را در سرویس دهنده 

مشاهده کنید )شکل٤7(.
9 به وسیلۀ سرویس گیرنده دستگاه ها را کنترل 

کنید.
شکل 47ـ فهرست دستگاه ها برای کنترل از راه دور 



211

پودمان پنجم: عیب یابی شبکه

برای سناریوهای IoT می توان با زبان های برنامه نویسی محبوبی مثل پایتون و جاوااسکریپت در محیط یادداشت
نرم افزار Packet Tracer برنامه نویسی کرد و اشیا را به صورت دلخواه کنترل کرد.

شکل48ـ ورود به بخش کنترل از راه دور شکل49ـ پنجره کنترل دستگاه ها ازراه  دور

در انتها پس از مدیریت دستگاه مورد نظر و کنترل آن با کلیک گزینه Log out از حساب کاربری خارج شوید.

مراحل کار
 شرایط عملکرد

)ابزار،مواد، تجهیزات، زمان، 
مکان و. ..(

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

 شبیه سازی 
سرویس های 
خاص شبکه 

 مکان: کارگاه استاندارد رایانه
تجهیزات: رایانه ای که نرم افزار 
شبیه ساز شبکه روی آن نصب 

باشد

زمان: 30دقیقه

بالاتر از 
حد انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
پیکربندی دستگاه ها ـ تست درستی اتصالات 

ـ اجرا و بررسی عملکرد سناریو

3

در حد 
انتظار

اضافه کردن ابزارهای مورد نیاز مطابق سناریو ـ 
پیکربندی دستگاه ها ـ تست درستی اتصالات

2

پایین تر از 
1تعیین ابزارهای مورد نیاز مطابق سناریوحد انتظار

معیار شایستگی انجام کار : 
کسب حداقل نمره 2 از مرحله شبیه سازی شبکه سیمی

کسب حداقل نمره 2 از بخش شایستگی های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش کسب
حداقل میانگین 2 از مراحل کار

ارزشیابی مرحله 3

می توان علاوه بر سرویس دهنده از طریق یک سرویس گیرنده هم تمام دستگاه ها را از راه دور مدیریت و کنترل کرد. 
برای این منظور روی سرویس دهنده یا سرویس گیرنده کلیک کرده، در برگه Desktop گزینه IoT Monitor را 
انتخاب کنید. آدرس سرویس دهنده و نام کاربری و گذرواژه را وارد کرده، Login کنید )شکل٤8( تا وارد 
پنجره کنترل دستگاه ها شوید. با کلیک روی هر دستگاه گزینه های کنترل آن نمایش داده می شود )شکل٤9(.

فعالیت 
به سناریو بالا یک گوشی هوشمند اضافه کنید به طوری که بتوان همه دستگاه ها را از طریق آن کنترل کرد.کارگاهی
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 جدول ارزشیابی پایانی 

شرح کار:

1ـ شبیه سازی شبکه سیمی 

2ـ شبیه سازی شبکه بی سیم

3ـ شبیه سازی سرویس های خاص شبکه

استاندارد عملکرد: 

بررسی عملکرد شبکه با پیاده سازی سناریو به وسیله نرم افزار شبیه ساز

شاخص ها:

شاخص های مرحله کارشماره مرحله کار
پیاده سازی سناریو مورد نظر شبکه سیمی ـ اجرای سناریو ها و بررسی عملکرد شبکه1

پیاده سازی سناریو مورد نظر شبکه بی سیم ـ اجرای سناریو ها و بررسی عملکرد شبکه2

شبیه سازی سرویس مورد نظرـ اجرای سناریو ها و بررسی عملکرد شبکه3

شرایط انجام کار و ابزار و تجهیزات:

مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: رایانه ای که نرم افزار شبیه ساز شبکه روی آن نصب باشد.

زمان: 80 دقیقه )شبیه سازی شبکه سیمی 25 دقیقه ـ شبیه سازی شبکه بی سیم 25 دقیقه ـ شبیه سازی سرویس های خاص شبکه 30 دقیقه(

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف

2شبیه سازی شبکه سیمی 1

1شبیه سازی شبکه بی سیم2

1شبیه سازی سرویس های خاص شبکه3

شایستگی های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
به  کامل  پایبندی  فردی،  تعالی  ـ  الکترونیکی  به صورت  مستندسازی  رویه های  ترویج  مستندسازی، 

زبان فنی  ـ  اخلاق حرفه ای 
رعایت ارگونومی 

کاهش مصرف کاغذ با مستندسازی به صورت الکترونیکی 
دقت در انتخاب تجهیزات مطابق سناریو

2

*میانگین نمرات

* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.
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آیا تا به حال پی برده اید

 چگونه مشکل عدم اتصال به شبکه کارگاه هنرستان را برطرف می کنید؟
 چگونه می توان تشخیص داد که مشکل عدم اتصال به اینترنت از طرف شرکت ارائه دهنده اینترنت است؟

 در عدم اتصال به شبکه، چگونه می توان تشخیص داد که اشکال سخت افزاری است یا نرم افزاری؟
 شرکت های خدماتی چگونه اشکال رایانه شما را از راه دور برطرف می کنند؟

هدف از این واحد شایستگی،  عیب یابی و رفع عیوب شبکه است.

استاندارد  عملکرد

عیب یابی شبکه و مدیریت از راه دور یک سیستم از طریق شبکه 

واحد یادگیری 7

 شایستگی عیب یابی شبکه
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فعالیت 
شما یا نزدیکانتان تاکنون برای رفع عیب لوازم منزل یا کارگاه شبکه از چه روش ها و ابزارهایی استفاده منزل

کرده اید. موارد را در یک دفترچه یادداشت کنید. 

آیا تاکنون والدین یا اقوام از شما برای برقراری اتصال به اینترنت درخواست کمک کرده اند؟ 
اولین و سریع ترین تصمیمی که برای رفع مشکل اتصال به اینترنت یا شبکه می گیرید، چیست؟

با قطع شدن طولانی مدت اتصال شبکه، چه مشکلاتی برای کاربران به وجود خواهد آمد؟ 

در مورد سؤالات بالا با هم کلاسی های خود گفت و گو کنید و پاسخ های خود را با دیگران به اشتراک 
بگذارید. 

فعالیت 
گروهی

بعد از پیاده سازی شبکه، پشتیبانی های رایانه ای، مدیریت و نگهداری آن دارای اهمیت بسیار زیادی است. 
مدیران سازمان ها باید برای عیب یابی، پشتیبانی و نگهداری شبکه های رایانه ای بودجه ای را درنظر بگیرند 
تا بتوانند بدون دغدغه از قطعی شبکه و توقف کارهای روزمره سازمان، از امکانات شبکه به درستی استفاده 
از  کنند. فرایند عیب یابی شبکه یکی از دشوارترین کارها است، زیرا امکان بروز اشکال در گستره وسیعی 

فرایندها و تجهیزات وجود دارد.

یافتن  برای  برای حل مشکل است که  فرایند عیب یابی شبکه یک رویکرد منظم 
اشکالات نرم افزاری یا سخت افزاری شبکه و رفع ایراد و اصلاح آنها صورت می  گیرد.
متخصص عیب یابی سعی در تشخیص محدوده و نوع مشکل دارد و با داشتن دانش 
و تجربه کافی در مورد انواع اشکالات فرایند عیب یابی را آغاز کرده، در نهایت اقدام 
به برطرف کردن مشکل می کند. در فرایند عیب یابی بهتر است یک روال منظم طی 
شود و اقدامات لازم نیز در یک فهرست وارسی یادداشت شوند. داشتن لوازم و ابزار 

عیب یابی نیز بسیار مهم است. 
اشکالات شبکه به دو دسته تقسیم می شوند: 

 سخت افزاری: برخی اشکالات نظیرخرابی دستگاه های شبکه و قطعی اتصالات، سخت افزاری هستند.
و  فایروال  رایانه ای و محدودیت  اشتباه، ویروس های  پیکربندی  به دلیل  اشکالات که  برخی  نرم افزاری:   

هستند. نرم افزاری  آمده،  به وجود  ضدویروس 

سلام!

من نمی توانم به اینترنت وصل شوم.

چکار کنم؟
ت اینترنت خیلی کمه.

سرع

مشکل از چیست؟

واحد پشتیبانی، بفرمایید.
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اینکه نوع اشکال شبکه چیست و چگونه می توان آن را عیب یابی کرد، بستگی به استفاده از تجهیزات مناسب، 
تمرین و کسب مهارت عیب یابی دارد. محدوده بروز عیب در شبکه بسیار گسترده است و در دو محدوده زیر 

رخ می دهد:
 بروز اشکال در قسمتی از شبکه: وقتی قسمتی از شبکه مشکل دارد، یعنی یک بخش از شبکه قطع شده 
است و اشکال از یک یا چند دستگاه و یا اتصالات آنها است ولی سایر قسمت های شبکه قابل دسترسی هستند.

 بروز اشکال در کل شبکه: زمانی که کل شبکه از کار بیفتد و به هیچ قسمتی از شبکه نتوان دسترسی 
داشت و یا برای تمام رایانه ها و گره های شبکه مشکل یکسانی مانند عدم دسترسی به اینترنت پیش آمده 

باشد.

الگوریتم عیب یابی 
روند عیب یابی شبکه به اندازه سازمان و نوع اشکال به وجود آمده بستگی دارد. در برخی موارد شناسایی علت 
مشکل ساده است مانند خطای کاربر که با پرسیدن اولین سؤال از وی علت مشکل بلافاصله مشخص می شود؛ 
اما در برخی موارد مشکل جدی است و بر کل شبکه تأثیر می گذارد. در هر حالتی برای شروع فرایند عیب یابی 

بهتر است، مراحل الگوریتم عیب یابی را به صورت زیر انجام دهید:
1 تشخیص دقیق مسئله

2 ارزیابی و آزمایش

3 تعیین مشکل شبکه و رفع آن

4 گزارش عملکرد

تشخیص دقیق مسئله 
در ابتدا باید مشکل شبکه به صورت شفاف مطرح شود. برای این کار از روش های زیر استفاده می کنیم:

 پرسش از کاربران: هنگامی که برای پرسیدن مشکل، به سراغ کاربران و یا مدیر شبکه می روید، سعی 
کنید سؤالات خود را به گونه ای بپرسید که آنها اطمینان پیدا کنند حضور شما در آنجا فقط برای رفع اشکال 
است و از پرسشی که آنها را در به وجود آمدن مشکلات مقصر بداند، بپرهیزید. زیرا دریافت اطلاعات صحیح 

از کاربران کمک بسزایی در رفع مشکلات است.
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با گوش کردن به پرونده صوتی 12101در لوح نوری همراه کتاب، به مشکلاتی که یک کاربر در تماس 
با بخش پشتیبانی شبکه عنوان کرده، توجه کنید و به سؤالاتی که متخصص عیب یابی از او می پرسد 
خوب دقت کنید. آنها را در فهرست وارسی خود یادداشت کنید. این سؤالات برای اطلاع از محدوده 

عیب و نوع آن کافی است؟ چه سؤالات دیگری می توانید اضافه کنید؟

فعالیت 
گروهی

بهتر است عیب یاب در تمام مراحل عیب یابی با دقت زیاد مراحل الگوریتم را انجام داده، در فهرست وارسی یادداشت
بنویسد تا درصورت نیاز، بازگرداندن تنظیمات اولیه امکان پذیر باشد. 

با گوش کردن به پرونده صوتی 12102در لوح نوری همراه کتاب، به مشکلاتی که کاربر در تماس با 
بخش پشتیبانی شبکه عنوان کرده، توجه کنید. متخصص عیب یابی می تواند با پرسیدن سؤالات درست 
و هدایت کاربر به سمت پاسخ مناسب، محدوده اشکال را پیدا کند. چه سؤالات دیگری می تواند به 

عیب یاب کمک کند؟

فعالیت 
گروهی

 اولویت بندی مشکلات: در صورت وجود چند اشکال در شبکه، آنها را براساس اهمیت اولویت بندی کنید. 
برای مثال مشکلی نظیر تایپ نادرست گذرواژه را می توان به صورت تلفنی و یا با اتصال از راه دور به رایانه کاربر 
حل کرد. اما اگر اشکال قطعی درکل شبکه است، خود را سریع تر به محل مورد نظر برسانید. البته اگر مشکل 

مربوط به رئیس سازمان و یا سرویس دهنده مهمی باشد، اولویت بسیاری پیدا می کند!
 جمع آوری اطلاعات و بررسی محیط برای یافتن محدوده اشکال: برای تعیین محدوده اشکال باید به 
سرعت بررسی کرد که چه تعداد کاربر یا مشتری با مشکل مواجه شده اند. متداول ترین اشکال ها در شبکه، 
مشکلات سهوی کاربران است و گاهی تعیین دقیق ماهیت مشکل با استفاده از توضیح کاربران ممکن نیست. 

بهتر است روند پرسش را خودتان هدایت کنید.

با  رابطه  در  پرسش هایی  و  شبکه  پلان  بررسی  با  آن:  ترسیم  لزوم  و درصورت  بررسی پلان شبکه   
تغییرات پس از اجرای شبکه، می توانید تا حدودی از اتفاقاتی که بعد از پیاده سازی شبکه رخ داده است، آگاه 
شوید. بررسی پلان برای آگاهی از کابل کشی و اتصالات یک شبکه بزرگ یا ناآشنا کمک زیادی به عیب یاب، 

خواهد کرد.

فعالیت 
فرض کنید که در کارگاه شما اشکالی روی یکی از سیستم های کارگاه و اتصال مودم به وجود آمده است. کارگاهی

پلان شبکه کارگاه خود را بررسی کنید. آیا داشتن پلان می تواند به تنهایی پاسخگوی مشکلات شبکه 
باشد؟ اگر شبکه دارای پلان نیست، آن را به صورت دستی ترسیم کنید سپس به عیب یابی بپردازید.

ارزیابی و آزمایش
در این گام با توجه به داده های مرحله قبل و با استفاده از ابزارهای تست و پایش شبکه، باید هم پس از 
پیاده سازی شبکه و هم در زمان وقوع مشکل، آزمایش به صورت نرم افزاری و سخت افزاری انجام شود.
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شکل50ـ جعبه ابزار یا کیف شبکه شکل51ـ تستر حرفه ای

در عیب یابی نرم افزاری عیب یاب می تواند بدون حضور فیزیکی با اتصال از راه دور و با کمک کاربر مشکل را یادداشت
حل کند. 

فعالیت 
جدول1 را تکمیل کنید. کارگاهی

ابزار تست شبکه
ابزارهای تست شبکه به دو صورت سخت افزاری و نرم افزاری است.

 تستر سخت افزاری: بهتر است عیب یاب برای تست شبکه و بررسی عملکرد آن از یک جعبه ابزار تست 
شبکه استفاده کند )شکل50(. برخی تسترهای حرفه ای شبکه، امکان تست بیشتر مشخصات کابل شبکه 
نظیر متراژ و مکان قطعی را دارند. قیمت این تسترها بسیار بالا است و در آنها برای تست پچ کوردهای مسی 

و لینک های فیبرنوری نیز بخش هایی تعبیه شده است )شکل51(.

 تستر نرم افزاری: در محل بروز اشکال یا با برقراری ارتباط از راه دور می توانید به وسیله برخی دستورات 
و نرم افزارهای کاربردی کیفیت و عملکرد پارامترهایی نظیر اتصال پذیری، سرعت، ترافیک و... را در شبکه 

بررسی کنید.

تعیین مشکل شبکه و رفع آن
پس از تشخیص مشکل به دنبال راه حل و انجام اقدامات لازم هستیم. اگر اشکال سخت افزاری باشد باید قطعه 

معیوب تعمیر یا تعویض شود و اشکالات نرم افزاری برطرف شود. سپس عملکرد صحیح سیستم را بررسی کنیم.
عیب یابی شبکه سیمی

آیا تاکنون هنگام تدریس هنرآموز در کارگاه رایانه، ارتباط رایانه شما با رایانه هنرآموز قطع شده  است؟ 

جدول1ـ عملکرد برخی از دستورات خط فرمان

خلاصه عملکردنام فرمان
ping

tracert

netstat

ipconfig
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client

client client

client

clientservers

hub
switch

فعالیت 
جدول2 را کامل کنید. کارگاهی

  کارگاه 1    عدم اتصال یک رایانه به شبکه محلی 

در مورد کاربرد Event Viewer در عیب یابی سیستم تحقیق کنید.پژوهش

بروز اشکال در قسمتی از شبکه
وقتی قسمتی از شبکه مشکل دارد، برای رفع مشکل ممکن است نیاز به پیکربندی مجدد سخت افزارها و 

سیستم  عامل، نصب و راه اندازی مجدد درایورها و یا تعویض قطعات معیوب داشته باشید.

عیب یابی  تکنسین  با  هنرستان،  هنرآموزان  از  یکی 
برقراری  او در  رایانه  دارد که  ادعا  و  تماس می گیرد 
ارتباط با شبکه کارگاه مشکل دارد. او می خواهد ادامه 
تدریس را به صورت هوشمند در کلاس انجام دهد و 
به  دارد.  اتصال  برقراری مجدد  به  نیاز  کار  این  برای 

نظر شما مشکل از چیست؟

جدول2ـ وضعیت  نماد شبکه

شرح عملوضعیت

Connectedاتصال برقرار است

Not connected

Disabled

 Enabled

کابل شبکه متصل نیست

 Unidentified network

مشکلات شبکه های سیمی چیست؟ 
بروز عیب در شبکه سیمی را در دو محدوده قسمتی از شبکه و کل شبکه بررسی می کنیم.

1 فهرست وارسی خود را آماده کنید و مراحل عیب یابی را در آن علامت بزنید.

2 نماد شبکه را در ناحیه اعلان نوار وظیفه بررسی کنید.

 network connection درصورتی که نماد شبکه در ناحیه اعلان نوار وظیفه نباشد، می توانید نماد وضعیت شبکه را در
مشاهده کنید. ظاهر این نماد و tooltipهای آن می تواند به تشخیص مشکل کمک کند.  
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نماد عدم اتصال)علامت ضربدر(، در دو حالت نمایش داده می شود )شکل52(: 
نماد  به   Network Connection پنجره  در  وضعیت  این  بررسی  برای  کارت شبکه:  بودن  غیرفعال   
کارت شبکه دقت کنید )شکل53(. وضعیت کارت شبکه چیست؟ برای رفع مشکل، روی نماد کارت شبکه 

راست کلیک کرده، گزینه Enable را انتخاب کنید تا کارت شبکه فعال شود.

شکل53 ـ غیرفعال بودن کارت شبکه شکل52 ـ نماد عدم اتصال به شبکه

 cable unplugged متصل نبودن کابل شبکه: علامت 
نشانه قطع بودن کابل شبکه است )شکل5٤(. در این وضعیت 

به ترتیب موارد زیر را بررسی کنید.
ـ بررسی اتصال پچ کورد به درگاه کارت شبکه

ـ بررسی اتصال پچ کورد به کیستون                     
ـ بررسی سالم بودن پچ کورد با تستر 

 شکل54 ـ نماد متصل نبودن کابلـ بررسی سالم بودن کابل از کیستون تا پچ پنل با تستر
ـ بررسی اتصال کابل به پچ پنل و اتصال به سوییچ 

ـ بررسی سالم بودن پچ کورد استفاده شده برای اتصال درگاه پچ پنل به درگاه سوییچ
3 صحت پیکربندی پروتکل TCP/IP را بررسی کنید. 

در خط فرمان دستور ping 127.0.0.1 را برای بررسی صحت عملکرد TCP/IP رایانه شخصی اجرا کنید. در 
صورتی که نتیجه اجرای این دستور موفقیت آمیز نبود، تنظیمات پروتکل TCP/IP را انجام دهید.

4 صحت پیکربندی کارت شبکه را بررسی کنید. 

آدرس IP کارت شبکه را با اجرای دستور ipconfig مشاهده کرده، سپس دستور ping را با آدرس IP کارت 
شبکه خود اجرا کنید. 

چه روش های دیگری برای پیدا کردن آدرس IP کارت شبکه خود می شناسید؟ کنجکاوی

5 ارتباط رایانه را با یکی از رایانه های شبکه بررسی کنید.

دستور ping را با آدرسIP یکی از رایانه های متصل به شبکه اجرا کنید. در صورتی که نتیجه اجرای این 
دستور موفقیت آمیز نبود، دو حالت زیر را بررسی کنید:

ـ اگر پیام destination host unreachable دریافت کنید یعنی آدرس IP برای رایانه تنظیم نشده است، 
مجدد آن را تنظیم کنید)شکل55(.
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ـ اگرپیام general failure را دریافت کردید، آدرسIP رایانه در محدوده آدرس شبکه نیست که به معنی 
یکسان نبودنNetId است و باید آدرس IP را در محدوده شبکه تنظیم کنید )شکل56(.

ping با اجرای destination host unreachable شکل55 ـ پاسخ

6 مستندات عیب یابی را تهیه کنید. 

بعد از رفع مشکل، به کاربر توضیحات لازم را در قالب مستندات ارائه کنید.

ابزار عیب یابی شبکه در ویندوز 
windows network diagnostic یک ابزار تشخیص و اصلاح سریع خطای شبکه در ویندوز است که 

می تواند برخی مشکلات را شناسایی و رفع کند. 

ping با اجرای general failure شکل56 ـ پاسخ

فیلم

فیلم

فیلم شماره 12126: استفاده از ابزارهای عیب یابی ویندوز
 

فیلم شماره12125 : عیب یابی کارت شبکه
 

فیلم را مشاهده کرده، فعالیت زیر را انجام دهید.

فعالیت 
ـ با ابزار windows network diagnostic مشکل کارگاه1 را بررسی کرده، آن را برطرف کنید.کارگاهی

ـ روندنمای عیب یابی کارگاه1 را ترسیم کنید.
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  کارگاه 2    عدم اتصال یک رایانه به اینترنت 

در کارگاه رایانه یکی از هنرجویان نمی  تواند به اینترنت متصل شود، در حالی که سایر هنرجویان به اینترنت 
به وسیله  آیا  دارید؟  پیشنهادی  چه  مشکل  برای حل  است؟  قسمت  کدام  در  شبکه  قطعی  هستند.  متصل 

دستورات خط فرمان می توان محل اشکال را دقیق تعیین کرد؟ 
1 فهرست وارسی خود را آماده کنید.

2 اتصال به شبکه محلی را بررسی کنید.

3 تنظیمات Default Gateway را بررسی کنید.

دستور ipconfig را اجرا کنید و مطمئن شوید آدرس Ipv4 که برای Default Gateway تنظیم شده، در 
محدوده subnet آدرس IP کارت شبکه شما باشد. در غیر این صورت آدرسDefault Gateway را مطابق 

دیگر رایانه های کارگاه تنظیم کنید.
4 ارتباط رایانه را با یک سرور راه دور یا تارنمایی در اینترنت بررسی کنید.

DNS شکل57ـ تنظیم آدرس

Cache DNS شکل58ـ خالی کردن

صورت  در  کنید.   ping را   yahoo.com تارنمای 
دهید. انجام  را  زیر  عملیات  باید  خطا  پیام  نمایش 
)سرویس دهنده   8.8.8.8 آدرس  به  دسترسی  از  ـ 
 tracert یا   ping دستور  از  شوید:  مطمئن   )DNS

کنید. استفاده 
و  مودم   IPآدرس و  دهید  تغییر  را   DNS آدرس  ـ 

)شکل57(. کنید  وارد  را   8.8.8.8 آدرس 
ـ برای اعمال تنظیمات جدید، Cache DNS ویندوز 
را پاک کنید: دستور ipconfig /flushdns را اجرا 
کنید )شکل58(. اگر همچنان مشکل شما رفع نشد، 

Cache مرورگر خود را خالی کنید.
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فعالیت 
کارگاهی

فعالیت 
پیام کادر زیر را ترجمه کنید.کارگاهی

 tracert وجود مشکل را اعلام می کند؛ اما توانایی نشان دادن مکان مشکل را ندارد، با دستور ping دستور
می توانید محدوده مشکل را شناسایی کنید. این دستور گره هایی را بررسی می کند که در مسیر ارتباط با 
مقصد قرار دارند و زمان لازم برای دریافت پاسخ از هر گره در مسیر را مشخص می کند. هنگام اجرای دستور 
tracert اولین گره ای که بعد از ارسال بسته به آن دیگر پاسخی دریافت نمی شود، محل شروع اشکال است. 
این دستور اگرچه نمی تواند علت بروز مشکل را اعلام کند؛ اما نقطه شروع عیب یابی را برای شما مشخص 

می کند.

روندنمای کارگاه 2 را به کمک هم گروهی های خود ترسیم کنید. ترسیم این روندنما چه کمکی به 
می کند؟ شما  عیب یابی  فرایند 

فعالیت 
گروهی

ـ با فرمان tracert اتصال رایانه به اینترنت را بررسی 
کنید.

تارنمای  به  ورود  هنگام  هنرجویان  از  یکی  ـ 
google.com پیام زیر را دریافت می کند. مشکل 

چیست؟ از 

بروز اشکال در کل شبکه
خرابی یا عدم کارکرد درست برخی سخت افزارهای شبکه نظیر سوییچ، مودم، مسیریاب و... باعث قطع شدن 

کل شبکه می شود.

برای انجام برخی عیب یابی های مرحله ای، علاوه بر نوشتن فهرست وارسی از روی الگوریتم عیب یابی، ترسیم 
روندنما می تواند به عیب یابی کمک کند.

فیلم شماره12127 عدم اتصال به شبکه به دلیل تنظیمات فایروالفیلم
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در برخی از کارت های شبکه  تا زمانی که راه انداز نصب نشود، LED مربوطه فعال نمی شود. همچنین یادداشت
ممکن است در برخی سوییچ ها رنگ ها و علایم LED  بایکدیگر متفاوت باشند که برای اطلاع از این 

موضوع بهتر است به کتابچه راهنمای دستگاه مراجعه کنید.

  کارگاه 3     عدم دسترسی رایانه ها به شبکه محلی  

شبکه کارگاه هنرستان به طور کامل قطع شده است، برای تعیین محدوده اشکال بهتر است چه کاری انجام 
دهید؟ پیشنهاد شما چیست؟

1 پلان شبکه را بررسی کنید.

محل تمام سخت افزارها را از روی پلان بررسی کرده، محل سوییچ را پیدا کنید.
LED 2 های سوییچ شبکه را بررسی کنید.

برای عیب یابی سوییچ، بعد از بررسی محیطی و اطمینان از اتصال سوییچ به برق و تنظیمات صحیح آن، به 
 LED هستند. به ازای هر کدام از درگاه های سوییچ یک Link های سوییچ توجه کنید که معمولاً با نام LED
وجود دارد که نمایانگر وضعیت آن درگاه است و در شرایط عادی سبز بوده، به مفهوم اتصال درست تجهیزات 

به سوییچ است )جدول3(.
جدول3ـ وضعیت LEDهای سوییچ

 LED مفهوم متداولوضعیت

هیچ اتصالی به درگاه وجود ندارد یا راه انداز کارت شبکه یا سایر تجهیزات، نصب خاموش
نیست.

اتصال وجود دارد ولی درگاه فعال نیست.سبز

اتصال وجود دارد و فعال است.سبز چشمک زن

درگاه disable است.نارنجی

خطایی در اتصال رخ داده است.نارنجی و سبز متناوب

کلیه چراغ ها چشمک زن 
متناوب

قطعه ای از سوییچ خراب است.

با توجه به وضعیت چراغ های سوییچ اقدامات زیر را انجام دهید:
ـ تعویض سوییچ در صورت چشمک زدن همه چراغ های آن: چشمک زدن کلیه LED ها به صورت متناوب و 

با هم نشانه خراب شدن سوییچ است و باید سوییچ تعویض شود.
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سوییچ manageable می تواند loopهای ایجاد شده در شبکه را نادیده گرفته، مدیریت کند. یادداشت

اطمینان از عدم وجود loop در سوییچ :
اشتباه  علت  به  سوییچ  به  کابل  یک  سر  دو  اتصال 
می آورد  به وجود  حلقه  یا   loop یک  کابل کشی،  در 
و بسته برای رسیدن به مقصد، حلقه را بارها و بارها 
طی می کند. این حلقه منجر به دیر رسیدن بسته به 

شکل 59ـ وجود loop در سوییچمقصد و یا از بین رفتن آن می شود. 

3 صحت اتصال کلیه رایانه ها به سوییچ را با توجه به LED   ها بررسی کنید.

در مورد دلایل دیگر ایجاد loop در شبکه و همچنین راه حل های برطرف کردن آن تحقیق کنید.پژوهش

در مورد دلایل دیگر بروز اشکال در سوییچ و کل شبکه با هم کلاسی ها و هنرآموز خود گفت وگو کنید.  فعالیت 
گروهی

در کارگاه هنرستان تمام رایانه ها به شبکه محلی دسترسی دارند ولی هیچ یک به اینترنت متصل نمی شوند. 
مشکل چیست؟ چه سؤالاتی برای کشف علت از هنرجویان و هنرآموز این کارگاه می پرسید؟ اولین اقدامی 

که انجام می دهید کدام است؟ 
فعالیت 
مرحله کاراولویتکارگاهی

بررسی اتصال یک رایانه به اینترنت
بررسی صحت عملکرد مودم1
بررسی پیکربندی مودم2

پیکربندی مجدد مودم

کشف  برای  ضروری  سؤالات  فهرست  ـ 
کنید. تهیه  را  علت 

برای  را  لازم  اقدامات  وارسی  فهرست  ـ 
کنید. تهیه  مشکل  این  رفع 

ـ با اولویت بندی اقدامات لازم، جدول را 
تکمیل کنید.

فیلم شماره 12128: قطعی مکرر اتصال به اینترنت فیلم

هنگام استفاده از تستر برای کابل بین کارت شبکه و سوییچ، حتماً باید کابل را از سخت افزار جدا کرده، ایمنی
سپس عمل تست را انجام دهید، درغیر این صورت ممکن است صدمات جدی به سخت افزارها وارد کنید.

اتصال دو سر کابل به 2 درگاه
یک سوییچ باعث loop می شود

عدم اتصال تمام رایانه های شبکه به اینترنت
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جدول ارزشیابی شایستگی های غیرفنی، ایمنی ، بهداشت و توجهات زیست محیطی

شایستگی ها
شرایط عملکرد

زمان،  تجهیزات،  )ابزار،مواد، 
و...( مکان 

نتایج 
ممکن

استاندارد 
نمره)شاخص ها/داوری/نمره دهی(

شایستگی های غیرفنی

گوش  دقت  با  کردن،  گوش  مهارت 
کردن، آگاهی از ارتباطات غیرکلامی ـ 
مستندسازی، مستندسازی فرایندها 
و فعالیت ها در نظام کنترل کیفیت ـ 

زبان فنی
قابل قبول

ـ  کارگاه  تجهیزات  از  حفاظت 
بازگرداندن تنظیمات به حالت اولیه 
پس از انجام عملیات تعیین شده ـ 
تجهیزات  عیب یابی  امکان  بررسی 
و مدیریت از راه دور ـ اولویت بندی 
مشکلات ـ انجام مصاحبه صحیح ـ 

عملکرد گزارش  تهیه  به  توجه 

2

رعایت ارگونومی ـ کنترل حفاظتی ایمنی و بهداشت
الکتریکی و الکترونیکی تجهیزات

غیر قابلتوجهات زیست محیطی
 قبول

محیط  بهداشت  و  ایمنی  به  توجه 
1کارگاه

نگرش
امکان سنجی و آماده سازی تجهیزات 
قبل از عیب یابی و مدیریت از راه دور

* این شایستگی ها در ارزشیابی پایانی واحد یادگیری باید مورد توجه قرار گیرند.

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

عیب یابی 
شبکه 
سیمی

 مکان: کارگاه استاندارد 
شبکه

تجهیزات: شبکه ای از 
رایانه ها، پلان شبکه و تستر

زمان: 30 دقیقه

بالاتر از حد 
انتظار

 ـتشخیص  مصاحبه و جمع آوری اطلاعات 
 ـمستندسازی گزارش عملکرد 3عیب و رفع آن 

مصاحبه و جمع آوری اطلاعات ـ تشخیص در حد انتظار
2عیب و رفع عیب آن

پایین تر از حد 
1مصاحبه و جمع آوری اطلاعاتانتظار

ارزشیابی مرحله 1

آیا تاکنون با مشکل قطعی اینترنت تلفن همراه خود 
مواجه شده اید؟ 

چه تفاوتی بین عیب یابی شبکه های سیمی و بی سیم 
وجود دارد؟

عیب یابی شبکه بی سیم



226

مجاور،  شبکه های  با  تداخل  مانند  دلایلی  به  پایدار  اتصال  برقراری  بی سیم،  سیگنال های  ماهیت  دلیل  به 
نیست. آسان  همیشه  امنیتی  مشکلات  و  سیگنال  محدوده  در  نبودن  نامناسب،  تنظیمات 

اشکال در شبکه بی سیم نیز ممکن است، در دو محدوده قسمتی از شبکه و کل شبکه رخ  دهد. 
بروز اشکال در قسمتی از شبکه بی سیم

ممکن است اتصال یک یا چند رایانه با کارت شبکه بی سیم یا هر وسیله بی سیم دیگر در شبکه قطع شود. 

شکل60ـ شبکه بی سیم

یکی از اعضای کادر دفتری هنرستان که از رایانه قابل حمل برای اتصال به شبکه به صورت بی سیم استفاده 
می کند، با متخصص عیب یابی تماس گرفته، اظهار می کند که به شبکه محلی مدرسه متصل نمی شود. مشکل 

از چیست؟ چرا فقط او درگیر این مشکل شده است؟ 
1 فهرست وارسی خود را آماده کنید و مراحل عیب یابی را در آن علامت بزنید.

2 نماد شبکه را بررسی کنید.

در صورت مشاهده نماد عدم اتصال )علامت ضربدر(، دو حالت را بررسی کنید: 
 غیرفعال بودن کارت شبکه بی سیم: آن را فعال کنید.

 برقرار نبودن اتصال رایانه با شبکه بی سیم: در این حالت معمولاً نماد شبکه بی سیم به شکل  است. 
برای برقراری اتصال رایانه با شبکه بی سیم موارد زیر را بررسی کنید.

ـ بررسی وضعیت بی سیم مودم: در برخی مودم ها دکمه ای جداگانه برای قطع و وصل وایرلس وجود دارد. 
بررسی کنید که در وضعیت روشن باشد. اگر دکمه وایرلس مودم خاموش باشد هیچ کدام از دستگاه های 

نمی شوند.  به شبکه وصل  بی سیم 
ـ بررسی وایرلس سیستم: روی دکمه دو وضعیتی صفحه کلید رایانه قابل حمل که برای فعال و غیرفعال کردن 

وایرلس استفاده می شود، نشانه  وجود دارد. دقت کنید که به طور سهوی آن را خاموش نکرده باشید.

  کارگاه 4     عدم اتصال یک رایانه به شبکه محلی بی سیم 



227

پودمان پنجم: عیب یابی شبکه

ـ بررسی وضعیت Airplane mode سیستم: دقت کنید که سیستم شما در حالت Airplane mode نباشد.
ـ مشاهده SSID شبکه بی سیم روی سیستم: SSID شبکه بی سیم را در فهرست شبکه های بی سیم قابل 
مشاهده روی سیستم پیدا کنید، اگر آن را نیافتید ممکن است نماد به شکل مخفی باشد که باید با جست وجوی 
شبکه مورد نظر آن را پیدا کنید. بعد از یافتن شبکه، در صورت متصل نبودن به آن وصل شوید. به بزرگی و 
کوچکی نویسه ها دقت کنید. همچنین فاصله AP تا سیستم را کنترل کرده، مشکل سیگنال ضعیف را نیز 
برطرف کنید. دقت کنید که سیستم موردنظر شما در محدوده فرکانسی قرار داشته باشد و مانعی نظیر دیوار 

بتونی بین سیستم و AP وجود نداشته باشد.
اوقات برخی بدافزارها باعث می شوند که تمام شبکه های نزدیک به جز شبکه اصلی برای کاربر قابل  گاهی 
مشاهده باشند. برای رفع این مشکل می توانید از آنتی ویروس استفاده کنید و یا startup windows را برای 

تشخیص برنامه های ناشناس کنترل کنید.

یادداشت

شکل61ـ راهنمایی Network Diagnostics برای بررسی وضعیت وایرلس

برخی از مشکلات را می توانید با استفاده از ابزار Network Diagnostics شناسایی و برطرف کنید )شکل 61(.

3 ارتباط رایانه با شبکه را بررسی کنید.

4 بعد از رفع مشکل به کاربر توضیحات لازم را در قالب مستندات ارائه کنید.

عدم اتصال یک رایانه به اینترنت در شبکه بی سیم
بیشتر مشکلات کاربران و البته مهم ترین آنها عدم اتصال به اینترنت است. عیب یابی مودم یکی از مهم ترین 
بخش های عیب یابی شبکه های سیمی و بی سیم است و بیشتر کاربران خانگی نیز به نوعی با این مشکل روبه رو 

شده اند. 
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بروز اشکال در کل شبکه بی سیم
در بیشتر موارد زمانی که کل شبکه بی سیم قطع است و به هیچ کدام از قسمت های شبکه نمی توان دسترسی 

داشت، مشکل از مودم است.

در کارگاه هنرستان رایانه قابل حمل یکی از هنرجویان به اینترنت متصل نمی شود، در حالی که تمام 
هنرجویان به صورت بی سیم به اینترنت متصل هستند. مشکل چیست؟ چه سؤالاتی برای کشف علت از 

هنرجویان و هنرآموز این کارگاه می پرسید؟ اولین اقدامی که انجام می دهید کدام است؟ 
ـ فهرست سؤالات ضروری برای کشف علت را تهیه کنید.

ـ فهرست وارسی اقدامات لازم را برای رفع این مشکل تهیه کنید.
ـ با اولویت بندی اقدامات لازم، جدول را تکمیل کنید.

مرحله کاراولویت

ـ ابزار Network Diagnostics چگونه ما را در این زمینه کمک می کند؟

از یک هنرستان با متخصص عیب یابی شبکه تماس گرفته، اعلام کرده اند که سیستم های بی سیم هنرستان 
نمی توانند به یکدیگر متصل شوند. اشکال به وجود آمده را رفع کنید.

1 فهرست وارسی خود را آماده کنید.

2 عملکرد AP را بررسی کنید.

اقدامات زیر را انجام دهید:
 AP ـ بررسی روشن بودن

ـ بررسی LED های AP : به LED wireless دقت کنید. چگونه می توان با بررسی LED wireless عیب یابی 
را انجام داد؟

  کارگاه 5     عدم اتصال رایانه ها در شبکه بی سیم به یکدیگر 

فعالیت 
کارگاهی
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فعالیت 
کارگاهی

ـ AP را به مدت 30 ثانیه خاموش و سپس روشن کنید: این کار باعث تنظیمات مجدد بی سیم می شود.
ـ بررسی پیکربندی AP : AP را مجدد پیکربندی کنید.

ـ در صورت لزوم اتصال آنتن به AP را بررسی کنید.
3 اتصال تمام سیستم ها به شبکه بی سیم را بررسی کنید.

4 به کاربر توصیه های لازم را ارائه کنید.

شکل 62 شبکه یک هنرستان را نمایش می دهد. دسترسی کل شبکه به اینترنت قطع است و کاربران 
نیز به یکدیگر دسترسی ندارند. 

ـ برای حل مشکل چه راهکارهایی پیشنهاد می کنید؟
ـ فهرست وارسی خود را آماده کنید. مراحل را یادداشت کنید.

ـ روندنمای عیب یابی را ترسیم کنید.

شکل62ـ شبکه هنرستان

برخی مواقع هنگام عیب یابی متوجه می شوید که مشکل به وجود آمده از تجهیزات داخلی نیست و به ISP یادداشت
یا مخابرات مربوط است. در این حالت باید برای عیب یابی با آنها تماس گرفته، مشکل را مطرح کنید و 

راه حل های پیشنهادی آنها را بررسی کنید.
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گزارش عملکرد
در آخرین مرحله کار اطلاعات مهم شامل تغییرات شبکه، مشکلات حل شده و نکات لازم به کارفرما ارائه 
شود تا هم کارفرما علت بروز مشکل را بداند و هم بتواند در آینده از بروز مشکلات مشابه جلوگیری کند. در 

این مستندات نوع و ماهیت اشِکال، دلیل بروز آن و همچنین روش حل آن ارائه شود. 
گزارش عملکرد می تواند به عنوان یک منبع مهم برای کاربر به منظور پیشگیری از بروز مشکل مشابه و رفع 

آن در آینده باشد.

مراحل کار
شرایط عملکرد

)ابزار،مواد، تجهیزات، 
زمان، مکان و...(

استاندارد نتایج ممکن
نمره)شاخص ها/داوری/نمره دهی(

عیب یابی 
شبکه 
بی سیم

 مکان: کارگاه استاندارد 
رایانه

تجهیزات: شبکه ای از 
رایانه ها ـ پلان شبکه ـ تستر 
ـ مودم ـ AP ـ دسترسی به 

اینترنت
زمان: 20 دقیقه

بالاتر از حد 
انتظار

 ـتشخیص  مصاحبه و جمع آوری اطلاعات 
 ـمستندسازی گزارش  عیب و رفع عیب آن 

عملکرد
3

مصاحبه و جمع آوری اطلاعات ـ تشخیص در حد انتظار
2عیب و رفع عیب آن

پایین تر از حد 
1مصاحبه و جمع آوری اطلاعاتانتظار

ارزشیابی مرحله 2

مدیریت شبکه
تاکنون به این فکر کرده اید که اگر هنرستان شما مدیر نداشت چه مشکلاتی پیش می آمد؟

هرگاه هنرآموز شما برای دقایقی کلاس را رها کند، چه اتفاقی رخ می دهد؟
شبکه های رایانه ای درحال گسترش هستند؛ بنابراین نگهداری و مدیریت آنها امری لازم و ضروری است. شبکه 
گسترده بدون مدیریت، شبکه اي ناکارآمد و با قابلیت اطمینان پایین خواهد بود و این امر موجب نارضایتي 

کاربران و در نهایت توقف شبکه خواهد شد.
ابزارهایی برای مدیریت، نگهداری، عیب یابی شبکه و  مدیریت شبکه شامل فعالیت ها، روش ها، فناوری ها و 
تجهیزات آن است و مواردی مانند کنترل و دیده بانی شبکه، کشف مشکلات امنیتی، خطایابی و سعی در ارایه 
سرویس هاي بدون وقفه به کاربران و پایین آوردن هزینه های نگهداری شبکه از وظایف مدیران شبکه است.
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مدیریت از راه دور از طریق شبکه
آیا تا به حال فکر کرده اید که بدون حضور در منزل و از راه دور رایانه خود را مدیریت و یا رفع اشکال کنید؟

مدیریت از راه دور از طریق شبکه به معنی اجازه دسترسی به گره های شبکه و اعمال کنترل بر آنها بدون توجه 
به موقعیت جغرافیایی و از طریق امکانات شبکه های رایانه ای است.

دسترسی از راه دور به منابع سیستم ها، به شما این امکان را می دهد تا کارآمدتر و با هزینه کمتر کار کنید.

ـ در گروه های چند نفره بحث کنید و چند مورد که مدیریت از راه دور از طریق شبکه لازم است را 
بگذارید.  اشتراک  به  با گروه های دیگر  و  یادداشت کنید 

ـ آیا مدیریت از راه دور فقط مختص رایانه هاست؟ در این مورد با سایر هنرجویان بحث کنید.

فعالیت 
گروهی

روش های متفاوتی برای مدیریت از راه دور از طریق شبکه وجود دارد. درهمه این روش ها به تعدادی برنامه 
کاربردی و نرم افزار و همچنین بستری برای برقراری ارتباط بین مبدأ و میزبان نیاز دارید که این بستر می تواند 

سیمی یا بی سیم باشد. 
قدیمی ترین  و  بهترین  از  یکی  که  روش  این  در   : پایانه های مجازی(  )اتصال  پایانه  روش شبیه سازی 
روش ها است می توان به صورت مستقیم از طریق خط فرمان و یا با استفاده از نرم افزار به رایانه مقصد متصل 
شد و آن را طوری کنترل کرد که گویا کاربر پشت آن سیستم قرار گرفته  است. این ارتباط می تواند به صورت 

متنی یا گرافیکی باشد. مانند:
 مدیریت از راه دور از طریق خط فرمان

 مدیریت از راه دور به وسیله میزکار

مدیریت از راه دور از طریق خط فرمان 
از طریق خط فرمان و بدون واسط گرافیکی کاربر، می توان به صورت متنی به سیستم میزبان متصل شد. یکی 
از این دستور ها Telnet است که از پروتکل Telecommunication network( Telnet( استفاده می کند. 
این پروتکل یک پروتکل تحت شبکه است و اجازه اتصال و کنترل قسمت های مختلف یک پایانه را به صورت 

دو طرفه و متنی و با استفاده از روش اتصال پایانه های مجازی ارائه می کند. 
از متداول ترین کاربرد های Telnet بررسی اتصال بین دو پایانه از طریق درگاه دلخواه است. از این پروتکل 
می توان برای عیب یابی شبکه با بررسی وضعیت باز یا بسته بودن درگاه ها و سرویس های نصب شده روی 
سرورها استفاده کرد. برای مثال پس از برقراری ارتباط با این دستور، می توان با دستورات مناسب بین مبدأ 
و وب سرور یک تارنما، صفحه های آن تارنما را فراخوانی کرد و یا به هنگام قطع سرویس دریافت و ارسال 

اطلاعات به وسیله مودم، اقدام به راه اندازی مجدد مودم کرد. 

برابر یادداشت راه  محافظت در  استفاده می کنند. ساده ترین  به یک سیستم  نفوذ  برای   Telnet از  هکرها گاهی 
است. داخلی  شبکه  در  غیرضروری  سرویس های  کردن  غیرفعال  غیرمجاز،  نفوذ  هرگونه 
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تمام توانایی های Telnet در محیط متنی است و برای کاربران علاقه مند به محیط گرافیکی جذاب نیست. 
به علاوه یکی از نقاط ضعف Telnet جابه جایی بسته ها بین مبدأ و مقصد به صورت متن آشکار و یا به عبارتی  

بدون رمزنگاری است. برای حل این مشکل پروتکل SSH  پیشنهاد شده است.

1 سرویس Telnet را فعال کنید.

 Programs and Features ابتدا باید آن را به ویندوز اضافه کنیم. در کنترل پنل روی Telnet برای استفاده از سرویس
کلیک کرده، با کلیک روی گزینه Turn Windows features on or off پنجره انتخاب ویژگی  های ویندوز را باز 

کنید و ویژگی Telnet Client را انتخاب کنید )شکل63(.

در مورد عملکرد SSH  و قابلیت ها و ضعف های آن تحقیق کنید.پژوهش

ـ درگاه پیش فرض Telnet درگاه 23 است اما ممکن است این درگاه مسدود شده باشد یا نرم افزار یادداشت
دیگری در حال استفاده از آن باشد. در این حالت باید درگاه دیگری را برای ورود انتخاب کنید. یکی 

از درگاه های مناسب برای ورود درگاه ٤٤5 است.
ـ سرویس Telnet در ویندوزهای قبل از 7 به طور پیش فرض وجود داشت. در ویندوزهای 7 و 8 و 10 

ابتدا باید افزوده، سپس فعال شود.

  Telnet کارگاه 6     استفاده از سرویس  

 Telnet شکل 63ـ فعال کردن

ـ تفاوت فعال کردن Telnet Client با Telnet Server چیست؟ 
ـ چرا گزینه Telnet Server در ویندوز 10 وجود ندارد و تنها گزینه Telnet Client وجود دارد؟

کنجکاوی
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2 راهنمای استفاده از دستور Telnet را مشاهده کنید.

برای مشاهدۀ راهنمای دستور، پس از اجرای دستور Telnet و مشاهدۀ پیام خوش آمدگویی، علامت ? یا کلمه 
help و یا حرف h را تایپ کنید )شکل 6٤(.

Telnet شکل64ـ راهنمای دستور

نام فرمانحرف اختصارعملکرد 

Ccloseبستن اتصال جاری

displayنمایش پارامترهای عامل

Oاتصال به یک مقصد

quit

set

status

unset

?/h

Telnet جدول4ـ عملکرد فرمان های برنامه

فعالیت 
به کمک هنر آموز خود، جدول ٤ را تکمیل کنید.کارگاهی
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3 برای مدیریت از راه دور به کمک Telnet به سیستم متصل شوید.

برای اتصال به سیستم می توانید در دستور زیر به جای RemoteServer، شماره IP و یا نام تارنما و به جای 
port شماره یا نام درگاه مورد نظر را بنویسید.

         telnet RemoteServer port [ ]
می توانید این عملیات را پس از نوشتن دستور telnet در چند مرحله انجام دهید:

ـ دستور O که مخفف کلمه Open است را برای باز کردن یک سیستم تایپ کنید.
ـ نام یا آدرسIP سیستم مورد نظر و شماره یا نام درگاه دلخواه را تایپ کنید.

ـ ممکن است برای برقراری ارتباط از شما درخواست نام کاربری و گذرواژه شود، آنها را وارد کنید.
به عنوان مثال برای برقراری ارتباط از طریق Telnet به درگاه 13 که مخصوص ساعت و تاریخ است برای 

آدرس اینترنتی alyar.ir دستورات زیر را که معادل یکدیگر هستند می توان به کار برد:
telnet  164.138.22.77  13   یا      telnet alyar.ir daytime 

مدیریت از راه دور به وسیله میزکار 
مدیریت از راه دور به وسیله میزکار، قابلیت اتصال از راه دور به رایانه میزبان و مدیریت آن از طریق شبکه است. 
کنترل به شکلی است که گویا کاربر در پشت سیستم میزبان قرار گرفته است. در این ارتباط از درگاه 3389 

و پروتکل RDP استفاده می شود و گره های شبکه می توانند رایانه، تبلت یا تلفن همراه باشند. 
پروتکل دسترسی از راه دور به وسیله میزکار Remote Desktop Protocol( RDP( از پروتکل های شرکت 
مایکروسافت است و امکان اتصال از راه دور با رابط گرافیکی را فراهم می کند. برای اتصال با این پروتکل، هر 
دو رایانه مبدأ و مقصد باید سرویس دسترسی از راه دور مورد نظر را روی سیستم خود نصب و فعال کنند. این 
برنامه ها برای بیشتر سیستم عامل ها ازجمله linux, unix, macOS, iOS, android و نسخه های ویندوز از 
جمله ویندوز گوشی همراه موجود است. پروتکل RDP اطلاعات را به صورت رمزشده ارسال می کند؛ بنابراین 

از امنیت بالایی برخوردار است ولی سرعت ارسال اطلاعات کمی کند است. 

پیام های خطای احتمالی زیر را ترجمه کرده، علت نمایش آنها را بررسی کنید:
 

 Connection refused
Connection to host lost
Connection failed

کنجکاوی

با دو دستور ping و Telnet تست اتصال به شبکه را انجام دهید. کدام یک از دستورها برای این کار بهتر  است؟  
دلایل خود را یادداشت کنید و درباره این موضوع با سایر هنرجویان گفت وگو کنید.

فعالیت 
گروهی
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نرم افزار Microsoft Remote Desktop یکی از ساده ترین و قدیمی ترین روش های دسترسی و مدیریت 
رایانه از راه دور در بستر شبکه است که به وسیله شرکت مایکروسافت ارائه شده است. این نرم افزار به صورت 
خودکار روی ویندوز نصب است و در حالت پیش فرض در ویندوز غیرفعال است. برای استفاده باید آن را در 

ویندوز فعال کرد.
با استفاده از نرم افزار Microsoft Remote Desktop امکان اتصال از راه دور به منابع شبکه نظیر چاپگر و 
همچنین پشتیبانی صوتی و تصویری با کیفیت بالا در طول مدیریت از راه دور وجود دارد و یک ارتباط با احراز 
هویت چندلایه در طول اتصال برقرار می شود. این نرم افزار فقط برای اتصال به تلفن های همراه و رایانه ها با 
سیستم عامل های ویندوز، ios و android مناسب است. کاربران ویندوز 10 نسخه خانگی می توانند از این 

روش برای اتصال به رایانه مقصد استفاده کنند. این نرم افزار برخی مشکلات امنیتی نیز دارد.

  کارگاه 7     فعال کردن مدیریت از راه دور به وسیله میزکار در ویندوز 10  

1 اجازه اتصال از راه دور به رایانه را بدهید.

پنجره مشخصات System را باز کرده، روی گزینه »Remote Settings« کلیک کنید )شکل65(. در پنجره باز شده، 
 allow connections only from computers و گزینه Allow remote connections to this computer گزینه

را انتخاب کنید )شکل66(.

System شکل65ـ پنجره شکل66 ـ تنظیمات اتصال از راه دور

2 از رایانه مبدأ به رایانه مقصد متصل شوید.
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پس از مشاهده فیلم فعالیت کارگاهی را انجام دهید.

فعالیت 
به رایانه هنرجویی از کلاس خود از راه دور متصل شده، پس از برقراری ارتباط عملیات زیر را انجام دهید:کارگاهی

ـ درایو DVD هنرجوی میزبان را باز کنید. 
ـ بعد از 10 ثانیه آن را ببندید.

3 اجازه اتصال از راه دور را از حالت انتخاب خارج کنید. 

ارزشیابی مرحله 3

مراحل کار
شرایط عملکرد 

)ابزار، مواد، تجهیزات، 
زمان، مکان و...(

استاندارد )شاخص ها/داوری/نتایج ممکن
نمرهنمره دهی(

پشتیبانی و 
نگهداری با 

مدیریت از راه 
دور

 مکان: کارگاه استاندارد شبکه
ـ  رایانه ها  از  شبکه ای  تجهیزات: 
 AP پلان شبکه ـ تستر ـ مودم ـ

دسترسی به اینترنت
زمان: 30 دقیقه

بالاتر از حد 
انتظار

فعال سازی سرویس مدیریت از راه دور ـ 
اتصال به گره از راه دور ـ اعمال مدیریت 

روی گره و مستندسازی
3

در حد انتظار
فعال سازی سرویس مدیریت از راه دور، 
اتصال به گره از راه دور ـ اعمال مدیریت 

روی گره
2

پایین تر از 
1فعال سازی سرویس مدیریت از راه دورحد انتظار

معیار شایستگی انجام کار:
کسب حداقل نمره 2 از مرحله عیب یابی شبکه سیمی

کسب حداقل نمره 2 از بخش شایستگی های غیرفنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش
کسب حداقل میانگین 2 از مراحل کار
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 جدول ارزشیابی پایانی 
شرح کار:

 1ـ عیب یابی شبکه سیمی 

2ـ عیب یابی شبکه بی سیم
3ـ پشتیبانی و نگهداری با مدیریت از راه دور

استاندارد عملکرد: 

عیب یابی شبکه و مدیریت از راه دور یک سیستم از طریق شبکه
شاخص ها:

شاخص های مرحله کارشماره مرحله کار

1
تهیه فهرست وارسی برای انجام عیب یابی مرحله ای ـ تشخیص دقیق صورت مسئله با جمع آوری اطلاعات ـ تشخیص عیب شبکه 

سیمی و رفع عیب آن ـ مستندسازی گزارش عملکرد

2
تهیه فهرست وارسی برای انجام عیب یابی مرحله ای ـ تشخیص دقیق صورت مسئله با جمع آوری اطلاعات ـ تشخیص عیب شبکه 

بی سیم و رفع عیب آن ـ مستندسازی گزارش عملکرد
تشخیص دقیق صورت مسئله با جمع آوری اطلاعات ـ اتصال به رایانه از راه دور، تشخیص عیب و رفع آن ـ مستندسازی گزارش عملکرد3

شرایط انجام کار و ابزار و تجهیزات:

مکان: کارگاه رایانه مطابق استاندارد تجهیزات هنرستان ها

تجهیزات: شبکه ای از رایانه ها، پلان شبکه، تستر، مودم، AP ، دسترسی به اینترنت

زمان: 100 دقیقه )عیب یابی شبکه سیمی 30دقیقه ـ عیب یابی شبکه بی سیم ٤0دقیقه ـ پشتیبانی و نگهداری با مدیریت از راه دور 30دقیقه( 

معیار شایستگی: 

نمره هنرجوحداقل نمره قبولی از 3 مرحله کارردیف
2عیب یابی شبکه سیمی1

1عیب یابی شبکه بی سیم2

1پشتیبانی و نگهداری با مدیریت از راه دور3

شایستگی های غیر فنی، ایمنی، بهداشت، توجهات زیست محیطی و نگرش:
و  فرایندها  مستندسازی  مستندسازی،  غیرکلامی،  ارتباطات  از  آگاهی  کردن،  گوش  دقت  با  کردن،  گوش  مهارت 

فنی  زبان  کیفیت،  کنترل  نظام  در  فعالیت ها 
رعایت ارگونومی ـ کنترل حفاظتی الکتریکی و الکترونیکی تجهیزات 

امکان سنجی و آماده سازی تجهیزات قبل از عیب یابی و مدیریت از راه دور 

2

*میانگین نمرات

* حداقل میانگین نمرات هنرجو برای قبولی و کسب شایستگی، 2 است.
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