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ب( تجهیزات لازم
 الزامات نرم افزاری 

:VMwareWorkstation  12 1  رایانه با مشخصات سخت افزاری زیر برای نصب
 bit x86 Intel Core 2 Duo Processor or equivalent, AMDـ64  
Athlon™ 64 FX Dual Core Processor or equivalent.

 1.3GHz or faster core speed.
 2GB RAM minimum/ 4GB RAM recommended.
 Workstation pro 12.5 requires 64bit host operating system.
  Workstation Pro installation: 1.2 GB of available disk space for 
the application. Additional hard disk space required for each 
virtual machine. Please refer to vendors recommended disk 
space for specific guest operating systems.

2  اتصال رایانه به شبکه
3  مسیریاب میکروتیک

4  سوییچ
5  مودم ADSL بی سیم

6  کابل Patch Cord برای اتصال به مسیریاب
7  لپ تاپ یا تلفن همراه

 الزامات نرم افزاری 

1  ایمیج ISO راه انداز مسیریاب مجازی
 Router Os سیستم عامل ovf 2  پرونده ایمیج آماده
VMware Workstation 12 3  پرونده نصب نرم افزار

Winbox4  پرونده اجرایی
نرم افزار  هستند،   freeze به صورت  هنرستان  رایانه های  بیشتر  اینکه  دلیل  به 
VMware Workstation در رایانه ها نصب باشد و پرونده ایمیج آماده سیستم عامل 

Router Os و پرونده اجرایی Winbox در سیستم ها موجود باشد.
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جلسه

کارگاه )موضوع(
شماره 
ت

صفحا
ف توانمندسازی

اهدا
های تکمیلی ت 

فعالی

۱5
مفاهیم اولیه و
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آشنایی با مسیریاب، راه اندازی فیزیکی و مجازی مسیریاب

انتخاب مسیریاب مورد نیاز، اتصال مسیریاب به شبکه، راه اندازی مسیریاب مجازی 
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W
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت شبکه

ك و امنی
ت الکترونی

س: تجار
در

ك
ب میکروتی

سیریا
ب و راه اندازی م

سیریا
ف کلی(: آشنایی با م

سه )هد
پیام جل

ت
فعالی

ف یادگیری
اهدا

کار هنرآموز
کار هنرجو

ت
مد

)دقیقه(

ارزشیابی رفتار ورودی
ها و  تعیین سطح هنرجویان درباره شبکه 

چگونگی ارتباط نودهای شبکه باهم

ش هایی از هنرجویان درزمینه تنظیم 
با طرح پرس

 N
et  w

ork
 ،IP

شبکه و مفاهیم 
ک 

نودهای ی
G سطح هنرجویان را در مورد 

atew
ay و N

um
ber

مفاهیم شبکه بسنجد.

ت در پاسخ گویی
تعامل و مشارک

۱۰

ایجاد انگیزه
ذهن هنرجویان به ضرورت  معطوف کردن  

س
یادگیری موضوع در

با معرفی و ترسیم سناریویی از شبکه های متفاوت 
از هنرجویان خواسته شود تا نحوه برقراری ارتباط 
 lan بین آنها را پیشنهاد دهند )سناریویی از ۲ شبکه
ش دهد 

که دارای محدوده IP متفاوت هستند نمای
و از هنرجویان بپرسد چگونه نودهای این ۲ شبکه 

می توانند با هم ارتباط برقرارکنند(

IP A را برای 
ddressing هنرجویان به صورت گروهی

نودهای سناریو انجام دهند و برای ایجاد ارتباط بین شبکه ها 
از مسیریاب استفاده کنند.

۳۰

ارائه مفاهیم کلیدی
)توضیح هنرآموز(

و 
و اجزای آن 

مسیریاب 
آشنایی با 

ب و 
ص های انتخاب مسیریاب مناس

شاخ
ک 

استخراج مشخصات مسیریاب میکروتی
از روی نام آن

مفاهیم کلیدی مانند مسیریاب، اتصال مسیریاب 
د  Router O، اجزای مسیریاب و چن

S ،به شبکه
نمونه مسیریاب بیان شود. از هنرجویان بخواهد تا 
فیلم ۱۲۲۱7 را مشاهده کرده، تفاوت مسیریاب و 

س بیان کنند.
سوییچ را درکلا

و 
گروهی 

ت های 
خود فعالی

گروه های 
در 

هنرجویان 
ک 

کنجکاوی ها را انجام دهند و فیلم مربوطه را در گروه کوچ
مشاهده کنند.

۱۲۰

ت کارگاهی 
انجام فعالی

)تمرین هنرجویان(

اتصال به مسیریاب فیزیکی با استفاده 
W و آشنایی با محیط 

inbox از نرم افزار
کاری آن

ت و انجام عملی آن و 
هنرآموز با توضیح کامل فعالی

ش فیلم از هنرجویان بخواهد به صورت گروهی 
نمای

به مسیریاب فیزیکی متصل شوند.

ت های تعیین شده 
هنرجویان با مشاهده فیلم ۱۲۲۱8 فعالی

را انجام دهند.
6۰
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شنهادی
س روزانه )هفتگی( پی

طرح در

پایه: دوازدهم
ت شبکه

ك و امنی
ت الکترونی

س: تجار
در

ك
ب میکروتی

سیریا
ب و راه اندازی م

سیریا
ف کلی(: آشنایی با م

سه )هد
پیام جل

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ت ها
فعالی

ک 
ف هنرجویان در در

ضع
بررسی نقاط 

مفاهیم کلیدی و اتصال به مسیریاب
ف هنرجویان، یادآوری و ارائه 

ضع
بررسی نقاط 
نکات تکمیلی

سایر 
ها به رفع اشکال  گروه 

در 
مستعد 

هنرجویان 
همکلاسی های خود بپردازند.

۲۰

ت کارگاهی 
انجام فعالی

)تمرین هنرجویان(
انجام تنظیمات ماشین مجازی و راه اندازی 

مسیریاب مجازی 

هنرآموز دلیل استفاده از مسیریاب مجازی را توضیح 
ش فیلم 

دهد و نحوه راه اندازی آن را با استفاده از نمای
ش 

ش دهد. با نمای
و انجام آن به صورت عملی آموز

های شبکه مجازی  ب در مورد کارت 
اسلایدهای مناس

ف کارت 
ت های مختل

vm و حال
net8 و vm

net1
ک مجازی به هنرجویان توضیحات لازم 

شبکه میکروتی
داده شود. 

هنرجویان تنظیمات ماشین مجازی را انجام دهند وکارت 
ت host only قرارداده، 

شبکه مسیریاب مجازی را در حال
مسیریاب را راه اندازی کنند.

۱۲۰

نظارت بر عملکرد 
هنرجویان و ارزیابی 

ها ت 
فعالی

اتصال به مسیریاب مجازی با استفاده از 
W و آشنایی با محیط کاری 

inbox نرم افزار
نرم افزار

از هنرجویان خواسته شود با استفاده از نرم افزار 
W از رایانه خود به مسیریاب مجازی متصل 

inbox
شوند.

ش های اتصال به مسیریاب 
هنرجویان مستعد می توانند سایر رو

را بررسی کنند.
6۰

ت بازخورد از 
دریاف
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تدری

شده  ب 
ایجاد ایمیج از مسیریاب مجازی نص

و ایجاد مسیریاب مجازی جدید با استفاده 
از آن، راه اندازی مسیریاب جدید و اتصال به 

w
inbox آن با

هنرجویان و ارائه نکات 
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بررسی نقاط 
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تکمیلی در حین انجام فعالی
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ت دق
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س آموز
هنرجویان بر اسا

را انجام دهند.
6۰
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د( ورود به بحث
در ابتدا برای تعیین سطح و معطوف کردن ذهن هنرجویان به ضرورت یادگیری 

موضوع درس، پرسش های زیر پیشنهاد می شود:
1  در شبکه از چه تجهیزاتی برای ایجاد ارتباط بین رایانه ها استفاده می شود؟

2  آیا می دانید نحوه ایجاد ارتباط به وسیله سوییچ در شبکه چگونه است؟
چه  از  کنیم،  برقرار  ارتباط  متفاوت   Net ID با  شبکه  دو  بین  بخواهیم  3  اگر 

دستگاهی استفاده می کنیم؟
4  اگر کاربری در شبکه بخواهد پرونده ای با حجم زیاد را ارسال و یا دریافت کند 
و با این کار سرعت و پهنای باند شبکه دچار اختلال شود. چه راهکاری برای 

حل این مشکل پیشنهاد می دهید؟
از دسترسی کاربران ناشناس به شبکه چه راهکاری پیشنهاد  5  برای جلوگیری 

می دهید؟
6  اگر کنترلی بر روی حجم اینترنت مصرفی کاربران وجود نداشته باشد چه مشکلاتی 

پیش می آید؟
7  در شبکه ای که علاوه بر اتصالات کابلی تجهیزات بی سیم هم استفاده می شود 

برای ایجاد ارتباط بین آنها از چه دستگاهی استفاده کنیم؟
در ادامه برای هنرجویان تشریح می شود که بعضی از تجهیزات شبکه مانند سوییچ 
دارای تنظیمات پیش فرض است و بدون تنظیمات اضافی در شبکه فعالیت می کنند. 
در مقابل تجهیزاتی مانند مسیریاب نمی توانند بدون پیکربندی وظیفه خود را در 
شبکه انجام دهند بنابراین باید نحوه پیکربندی آنها را فراگرفت. شرکت هایی مانند 
تولیدکنندگان مسیریاب هستند که هر کدام  از  و...  سیسکو، میکروتیک، هواوی 
پیکربندی  نحوه  بررسی  به  کتاب  این  در  دارند.  را  خود  به  مخصوص  پیکربندی 
مسیریاب میکروتیک خواهیم پرداخت. در این مرحله ممکن است هنرجویان این 
سؤال را مطرح کنند که چرا مسیریاب میکروتیک برای آموزش انتخاب شده است؟ 
در پاسخ می توان دلایلی مانند قیمت مناسب و سادگی در اجرا و پایداری و سهولت 

در پشتیبانی و عیب یابی را بیان کرد.
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شبکه  مقدماتی  مباحث  عمیق  درک  پودمان  این  یادگیری  برای  لازم  پیش نیاز 
 Collision،Subnet Mask  ،IP Addressing تجهیزات شبکه،  مانند شناخت 
Broadcast Domain ،Domain و... است. به همین دلیل پیشنهاد می شود برای 
مرور این مفاهیم و ایجاد آمادگی برای ورود به بحث، سناریوی زیر را در اختیار 
برای شبکه ها،  را   IP Addressing آنها خواسته شود  از  و  داده  قرار  هنرجویان 

رایانه ها و مسیریاب به صورت گروهی انجام دهند.

انتخاب مسیریاب و اتصال آن به شبکه

ایجاد محدودیت سرعت و پهنای باند

ایجاد Hotspot و احراز هویت

پیکربندی درگاه بی سیم در مسیریاب

 پودمان در یك نگاه 
و  راه اندازی  طراحی،  امروزه  که  شوید  یادآور  هنرجویان  در  انگیزه  ایجاد  برای 
نگهداری از شبکه های رایانه ای یکی از مهم ترین نیازهای شرکت ها و سازمان های 

بزرگ و کوچک است. 

Modem

Wireless Router
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مسیریاب
 OSI مدل 

Open System Interconnection( OSI( استاندارد تبادل داده ها در شبکه است که 
از طرف سازمانISO ارائه شده است. ساختار این مدل دارای هفت لایه است که هر 
لایه فقط با لایه قبل و بعد از خود در ارتباط است. در مبدأ لایه بالایی اطلاعات مورد 
نیاز لایه زیرین خود را فراهم می کند و در مقصد لایه پایینی اطلاعات مورد نیاز لایه 
بالایی را فراهم می کند. در ادامه عملکرد هر یک از لایه ها را به اختصار بررسی می کنیم.

تدریس

ویژگینام لایه

لایه کاربردی
)Application Layer(

این لایه، رابط بین کاربر و شبکه است در این لایه کاربر یک واسط گرافیکی یا دستوری 
را در اختیار دارد. در واقع این لایه محیطی را ایجاد می کند که نرم افزارهای کاربردی 
بتوانند  سیستم عامل  همچنین  و...   Web browser, Outlook, FTP, Telnet مانند 

به وسیله آن با شبکه ارتباط برقرار کنند.

لایه نمایش
)Presentation layer(

این لایه، قالب مربوط به داده های دریافتی از لایه کاربرد را مشخص می کند. به عنوان 
مثال اگر داده دریافتی عکس باشد مشخص می کند که TIF ،JPG ،BMP و… است. و 
همچنین داده را به قالبی تبدیل می کند که برای لایه های دیگر قابل درک باشد. عملیات 

فشرده سازی و رمزنگاری نیز در این لایه انجام می شود.

لایه جلسه
)Session(.وظیفه این لایه برقراری، مدیریت و خاتمه ارتباط بین فرستنده و گیرنده در شبکه است

لایه انتقال
)Transport(

لایه انتقال از مهم ترین لایه های شبکه است. وظایف این لایه کنترل جریان داده ها، برقراری 
پروتکل های  انواع   ،)Unreliable( غیرمطمئن  و   )Reliable( مطمئن  به صورت  اتصال 
اتصال گرا )Connection Oriented( و غیراتصال گرا )Connection Less(، کنترل خطا و 
تصحیح خطا، ویژگی مالتی پلکس که با استفاده از این ویژگی امکان برقراری ارتباط چندین 

نرم افزار در لایه کاربرد به صورت هم زمان با مقصدهای مختلف فراهم می شود.

لایه شبکه
)Network(

 ،)Datagram Encapsulation( وظایف این لایه آدرس دهی، مسیریابی، کپسوله  سازی داده
تکه تکه کردن و بازسازی )Fragmentation and Reassembly( است.

لایه پیوند داده
)Data Link(

این لایه وظیفه آدرس دهی فیزیکی، دریافت داده ها از لایه فیزیکی و فریم بندی داده ها 
و   )Frame Synchronization( فریم ها  یک پارچه سازی  کنترل   ،)Data Framing(

خطایابی را بر عهده دارد.

لایه فیزیکی
)Physical Layer(

لایه فیزیکی تعیین می کند داده ها چگونه در سطح رسانه بر اساس نوع رسانه دریافت و 
ارسال شوند. عملیات Coding که تعیین می کند صفر و یک ها چگونه به سیگنال های 

قابل ارسال در رسانه تبدیل شوند نیز در این لایه انجام می شود.



84

 معرفی میکروتیك 
تولیدکننده  میکروتیک  شرکت 
و  رایانه ای  شبکه  تجهیزات 
در  که  است  بی سیم  مخابرات 
سال ۱۹۹5توسط دو دانشجوی 
شد.  تأسیس   MIT دانشگاه 
معمولاً  شرکت  این  تولیدات 
هستند.  معروف  نام  همین  به 
شرکت  این  محصول  اولین 
بود میکروتیک   سیستم عامل 
سیستم  از  نگارشی  توسط  که 
عامل لینوکس ارائه شد. هم زمان 

شاخص های 
RouterOS

سیستم عامل 
سخت افزار 
میکروتیك مستقل 

و مبتنی بر 
هسته لینوکس

مناسب 
برای محیط های 
کوچك و متوسط

نصب 
ساده و سریع

تبدیل 
به مسیریاب

قابلیت 
نصب بر روی 

vm یا pc

با شکل گیری استانداردهای 8۰۲/۱۱ و توسعه سخت افزاری این سیستم عامل قابلیت 
به صورت سخت افزاری  این شرکت  تولیدات  اکنون  شد.  افزوده  آن  به  نیز  بی سیم 
)Board   Router( و نرم افزاری )Router OS( ارائه می شوند. یکی از اهداف این شرکت 

ارائه تجهیزاتی هم رده محصولات شرکت سیسکو با قیمتی بسیار پایین تر بود.
برخی از قابلیت های مسیریاب میکروتیک:

  Routing                                                     hotspot
  Firewall                                                   nat and proxy server
  Wireless                                                    IPv6 support
  Dhcp server                                               user management

load balancing
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 شاخص های انتخاب مسیریاب 
از  صحیح  شناختی  باید  ابتدا  در  مسیریاب  انتخاب  برای 
زیرساخت شبکه انجام شود. مواردی مانند هدف از برپایی 
محدوده  امنیت،  سرعت،  کاربران،  نوع  و  تعداد  شبکه، 
ترافیک مقصد و   ،indoor و  outdoor تعیین جغرافیایی، 
مبدأ، نیازهای فعلی و پیش بینی شده و آتی، قابلیت ارتقا و... 
در نظر گرفته شود. مسیریاب های میکروتیک در دو حالت 

عرضه می شوند:
Integrated solutions  1 شامل روتربورد و محفظه

Board only  2 که فقط بورد و قابل ارتقا است

شاخص های مسیریاب
CPU فرکانس CPU nominal frequency
CPU تعداد CPU core count
RAM مقدار Size of RAM

درگاه اترنت ۱۰/۱۰۰ Ethernet ports 100/10
درگاه اترنت ۱۰/۱۰۰/۱۰۰۰ Ethernet ports 1000/100/10

PCI اسلات MiniPCI slots
PCI-e اسلات MiniPCI-e slots

USB تعداد پورت Number of USB ports
محل اتصال کابل برق Power Jack

Ethernet توانایی روشن شدن از طریق کابل PoE in
ولتاژ دستگاه Supported input voltage

Ethernet توانایی شارژ دستگاه دیگر از طریق کابل PoE out
مانیتور نشان دهنده ولتاژ Voltage Monitor

CPU مانیتور نشان دهنده حرارت CPU temperature monitor
PCB مانیتور دماسنج PCB temperature monitor

ابعاد Dimensions

سیستم عامل Operating System
دمای قابل تحمل توسط دستگاه Operating temperature range

سطح لایسنس License level
مانیتور Current Monitor

CPU مدل CPU

حداکثر توان مصرفی Max Power consumption
SFP پورت SFP ports
SFP+ پورت SFP+ ports
پورت سریال Serial por
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مشخصات کامل هر یک از این مسیریاب ها در تارنمای routerboard.com قابل 
مشاهده است. در ادامه تعدادی از شاخص های انتخاب مسیریاب معرفی می شوند:

 میکروتیک تولیداتی هم تحت عنوان )CCR )Cloud Core Router دارد که 
مسیریاب هایی بسیار قدرتمند و پرسرعت هستند. دارای پردازنده قوی که قابلیت 
پردازش چندین میلیون بسته در ثانیه را دارند. همچنین دارای یک صفحه نمایش 
رنگی هستند که میزان مصرف CPU و RAM و ترافیک وضعیت هر درگاه و... را 

نشان می دهد.

 سطوح لایسنس 
برای بهبود عملکرد روتر، باید لایسنس مربوط به هر ویژگی را دریافت کرد. هر 
سطح مجوز ویژگی های بیشتری نسبت به سطوح قبل از خود دارد. ویژگی هایی 
مانند امکان مدیریت کاربران بیشتر، رفع مشکلات مجوزهای قبلی، اضافه شدن 

امکانات جدید و... .
  لایسنس هرگز منقضی نمی شود.

  لایسنس بدون محدودیت به روزرسانی خواهند شد.
  لایسنس ها پس از نصب ۱5 تا ۳۰ روز پشتیبانی رایگان دارند.

  روتربوردها دارای لایسنس های از پیش نصب شده هستند.
  برای router os نصب شده در رایانه باید لایسنس خریداری شود.

  در حالت آزمایشی باید ثبت نام در تارنمای میکروتیک انجام شود و پس از ۲4 
ساعت لایسنس مورد نظر خریداری شود. 

  لایسنس سطح ۳ برای رایانه قابل استفاده نیست. 
  لایسنس سطح ۲ قدیمی است و قابل استفاده نیست. اما برای سیستم هایی که 

قبلًا از این لایسنس استفاده می کردند همچنان قابل استفاده است.
  ارتقا سطح لایسنس امکان پذیر نیست و برای استفاده از لایسنس های دیگر باید 

خریداری شوند.
  لایسنس فقط در یک دستگاه قابل استفاده است.

  لایسنس به رسانه ذخیره سازی آن وابسته است مثلاً می توان دیسک سخت را به 
یک رایانه دیگر منتقل کرد اما نمی توان لایسنس را به یک دیسک سخت دیگر 
منتقل کرد. نمی توان آن را فرمت و یا بازنویسی کرد زیرا حذف خواهد شد و باید 

لایسنس جدید خریداری شود.
  اگر تصادفاً به هر دلیلی لایسنس حذف شود با تماس با تیم پشتیبانی میکروتیک 
میکروتیک  به شرکت  معیوب  اختیار گذاشتن هارد  در  مانند  و تحت شرایطی 
برای تأیید صحت ادعای مشتری، کلید جایگزین با پرداخت هزینه ۱۰ دلار در 

اختیار مشتری قرار می گیرد. 
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 RouterOS نمایش لایسنس و سطح 
 system/License از مسیر software ID سطح لایسنس و Winbox در نرم افزار

در پنجره license قابل مشاهده است.
نام گذاری روتربوردهای میکروتیك

از  بنابراین می توان  انجام می شود.  نام گذاری روتربوردها بر اساس ویژگی هایشان 
روی نام آنها به مشخصاتشان پی برد. قواعد نام گذاری روتربوردها از سه قسمت 

تشکیل شده است:
RB  1 مخفف Router Board است.

Board Name  2 نام بورد شامل سه نوع نام گذاری است:

اعداد سه رقمی 
رقم اول نشان دهنده سری ساخت روتربورد است. به عنوان مثال RB951 سری 
ساخت ۹۰۰ است. برای انجام عملیات به روزرسانی می توان با مراجعه به تارنمای 

میکروتیک بر اساس سری ساخت فایل به روزرسانی را بارگیری کرد.
Ethernet, SFP, +SFP رقم دوم نشان دهنده تعداد درگاه فیزیکی است مانند
mPCIe و mPCI رقم سوم نشان دهنده تعداد شکاف های بی سیم است مانند

 OmniTIK, Groove, SXT مانند  باشد.  واژه  صورت  به  روتربورد  نام  واژه: 
SEXTANT, Metal اگر این مدل ها تغییراتی در سخت افزار داشته باشند مدل 

جدید با اضافه شدن شماره نسخه به انتهای واژه نام گذاری می شود.
عنوان  به  نباشد.  تعریف شده  قواعد  اساس  بر  می تواند  نام گذاری  استثنا:  نام های 
مثال فقط یک عدد باشد که نشان دهنده سال تولید یا سری ساخت است مانند 

۲۰۱۱ ،۱۲۰۰ ،۱۱۰۰ ،۱۰۰۰ ،8۰۰ ،6۰۰
روتربورد  نام  از  بعد  قسمت  این  در  روتربورد  ویژگی های   :Board Features  3
از این ویژگی ها در جدول  با علامت dash می آید. تعدادی  یا  بدون فاصله و 

صفحه بعد بیان شده اند.
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حروف اختصاری ویژگی های مسیریاب

UUSB دارای پورت

P.همراه کنترل آن که با استفاده از این قابلیت برق از کابل شبکه وارد روتربورد می شود Power Injection قابلیت

iفقط روی یک پورت و بدون کنترل Power Injection قابلیت

A.دارای حافظه بیشتر و قابلیت ارتقای آن را دارد که اغلب در لایسنس های سطوح بالاتر قرار دارد

H.قوی تری دارد CPUاست یعنی High powerfull CPU حرف ابتدای

G)۱۰/۱۰۰/۱۰۰۰( دارای درگاه گیگابیت

L امکانات تولیدات بعضی  ارزان تر شدن بعضی  برای  به معنی هزینه کم است.   Low Cost ابتدای  حرف 
روتربورد را کاهش داده است.

Sبرای اتصال فیبر نوری SFP دارای درگاه

ePCIe دارای ماژول کارت

X<N CPUنشان دهنده تعداد 

R.است MINIPCIe یاMiniPC دارای شکاف

55GHZ باند فرکانسی

۲2.4GHZ باند فرکانسی 

5۲2.4GHZ 5 و GHZ هر دو باند فرکانسی

HP .به معنای قدرت زیاد رادیو است High powered Radio در روتربوردهای دارای درگاه بی سیم مخفف

SHP.به معنای قدرت خیلی زیاد رادیو است Super powered Radio در روتربوردهای دارای درگاه بی سیم مخفف

n.802.11 را پشتیبانی می کندn در روتربوردهای دارای درگاه بی سیم استاندارد

ac.802.11 را پشتیبانی می کندac در روتربوردهای دارای درگاه بی سیم استاندارد

D است. به معنای دو حلقه بودن آنتن بی سیم. این قابلیت نشان می دهد که تجهیزات dual chain ابتدای D
بی سیم هم زمان می توانند چندین Dish بی سیم را در یک یا چند جهت پشتیبانی کنند.

Tاست. به معنای سه حلقه بودن آنتن بی سیم chain triple ابتدای T

INبودن محصول Indoor

OUTبودن محصول Outdoor

RM.دارد Rackکه قابلیت نصب در Rack Mountمخفف
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نام گذاری تولیدات )CCR )Cloud Core Router قاعده مخصوص خود را دارد.
سایر جزئیات نام گذاری ویژگی های محصولات میکروتیک در تارنمای زیر قابل مشاهده 

 ـ https://wiki.mikrotik.com/wiki/Manual:Product است:     Naming

 شیوه و الگوی پیشنهادی 
برای بهبود فرایند آموزش در پیاده سازی سناریوی کارگاه های این پودمان موارد 

زیر پیشنهاد می شود:
 Subnet ،Addressing در ابتدای شروع تدریس، مرور مباحث مقدماتی شبکه  
و  تمرین ها  با طرح  و...   Broadcast Domain  ،Collision Domain  ،Mask

انجام آنها به صورت گروهی انجام شود.

  برای اجرای صحیح سناریوی فعالیت های کارگاهی، در ابتدای هر کارگاه از هنرجویان 
بخواهید برای مسیریاب مجازی رایانه خود reset configuration انجام دهند.

از  مجازی  مسیریاب های  تنظیمات  در  اختلال  از  جلوگیری  و  نظم  حفظ    برای 
 Identity مشخصی تعیین کنند و تا پایان فعالیت ها Identity هنرجویان بخواهید

را تغییر ندهند.
  برای اولین اجرای سناریو در هر کارگاه از تنظیمات پیشنهادی در هر فعالیت 

کارگاهی استفاده شود و دفعات اجرای بعد را به هنرجویان بسپارید.
  از هنرجویان بخواهید تنظیمات ماشین مجازی رایانه خود را بر اساس تنظیمات 

پیشنهادی در هر فعالیت کارگاهی تنظیم کنند.
  تنظیمات رایانه هنرآموز که به مسیریاب فیزیکی کارگاه متصل است طبق سناریوی 

زیر انجام شود:

Wireless Router

virthual Router

virthual Router

virthual Router
ether1

dncp client

ether1

ether2

ether2
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 مشکلات متداول در فرایند یادگیری ـ یاددهی 
 mac address و IP Address ممکن است Winbox در هنگام اجرای نرم افزار  
مسیریاب مورد نظر در سربرگ Neghbors مشاهده نشود. برای حل این مشکل 
یا سوییچ شبکه  و  رایانه  به  مسیریاب  اتصال  از  و  بفشارید  را   Refresh دکمه 
می کنید،  استفاده  مجازی  مسیریاب  از  اگر  همچنین  کنید.  حاصل  اطمینان 

وضعیت کارت شبکه مجازی را در حالت hostonly قرار دهید.
  مهم ترین چالش در انجام فعالیت های کارگاهی هنگام استفاده از ماشین مجازی 
است. هنرجویان باید درک صحیحی از انواع حالت های کارت شبکه های مجازی 
داشته باشند. اگر تنظیمات کارت های شبکه مجازی بر اساس سناریوی مورد نظر 
به طور صحیح انجام نگیرد، پاسخ مناسب از پیاده سازی شبکه دریافت نخواهد 
شد. برای رفع این مشکل، تنظیمات بر اساس پیشنهاد هایی که در هر کارگاه و 

در الگوی تدریس ارائه شده است انجام گیرد.
پاسخ به فعالیت ها

فعالیت گروهی
صفحه 111

  راه های ارسال بسته پستی را بیان کنید.
  بررسی کنید چه مراحلی طی می شود تا یك بسته پستی به دست گیرنده برسد؟

پاسخ:
  برای ارسال بسته پستی می توان از راه های زمینی، ریلی، هوایی و دریایی استفاده 
راه های  از  کدام  هر  توزیع  زمان  و  وزن  مرسوله،  نوع  خدمات،  نوع  براساس  کرد. 

ارسال انتخاب می شود.
  مراحل سیر بسته پستی از مبدأ تا مقصد

آماده سازی بسته پستی توسط مشتری

افزودن آدرس فرستنده و آدرس گیرنده بر روی بسته

انتخاب یکی از روش های ارسال توسط مشتری مانند پست عادی، سفارشی، پیشتاز و...

تجزیه و آماده سازی مرسولات پستی در اداره پست مانند مرتب کردن، ابطال تمبر، تجزیه و 
برچسب مقصد، قرار دادن داخل کیسه های پستی، اتیکت گذاری، پلمپ و...

رهسپاری و حمل ونقل براساس مقصد، برنامه و راه ارسال
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کنجکاوی
صفحه 111

کنجکاوی
صفحه 112

می تواند  شبکه  در  داده ها  ارسال  و  پستی  محصولات  ارسال  بین  شباهت هایی  چه 
وجود داشته باشد؟

و  نوری  فیبر  کابل،  مانند  متفاوت  از طریق رسانه های    داده ها در شبکه می توانند 
ارسال  راه های  بسته های پستی که  مانند  فیزیکی(.  )لایه  منتقل شوند  بی سیم  یا 

متفاوتی مانند زمینی، ریلی، هوایی و دریایی دارند. 
  فرستنده و گیرنده در شبکه با استفاده از آدرس IP شناخته می شوند و با این روش 
مسیریابی می شوند )لایه شبکه(. مانند بسته های پستی که ذکر آدرس فرستنده و 

گیرنده بر روی بسته ضروری است.
  در شبکه وظیفه برخی دستگاه ها مسیریابی بسته های ارسالی است. مانند بسته های 

پستی که در اداره پست توسط مأمور پست تجزیه و مسیریابی می شوند.

فعالیت کارگاهی
صفحه 112

فعالیت کارگاهی
صفحه 113

سوییچ  یا  مسیریاب  از  رایانه ها  و  شبکه  اتصال  برای  شما  کارگاه  در  کنید  بررسی 
استفاده شده است؟

پاسخ: با توجه به یادگیری مباحث کتاب نصب و نگهداری تجهیزات شبکه، هنرجویان 
آن  داخل  تجهیزات  بررسی  به  رَک  محل  تشخیص  با  رایانه ای  شبکه های  در  ابتدا 
می پردازند. هرچند شاید مسیریاب و سوییچ در ظاهر بسیار شبیه به هم باشند، اما 

هر یك برای کاربرد متفاوتی طراحی و تولید شده اند. 

 ADSL مودم  یك  آیا   3 شکل  به  توجه  با 
می تواند نقش مسیریاب داشته باشد؟

پاسخ: اینترنت یك شبکه جهانی است. برای 
این  در  اطلاعاتی  بسته های  ارسال  و  دریافت 
شبکه، مودم باید بتواند بسته ها را به درستی 
به مقصد ارسال کند. در واقع مودم بسته ها را 
به ISP ارسال می کند و از آنجا به مقصد ارسال 
می شوند. در نتیجه این روند همان مسیریابی 

است.

جدول مقایسه زیر را با جست وجو در اینترنت تکمیل کنید.

اجزای 
مسیریاب

Cisco 2901Mikrotik
RB951G - 2HnDFortigate 200E

RAM512 MB128 MB

CPU600MHzspu

تعداد / نوع 
پورت شبکه

10/100/1000 
Ethernet 
ports2 

10/100/1000
Ethernet ports 5

USB ports1 

GE RJ45 WAN Interfaces 2
GE RJ45 Management/HA Ports 2

GE RJ45 Ports14
GE SFP Slots 4

USB port 1

Cisco IOSRouterOSFortiOSسیستم عامل

ISP Network

The Internet

Modem
Modem Telephone Line
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فعالیت کارگاهی
صفحه 114

فعالیت کارگاهی
صفحه 114

 MikroTik.com در مورد لایسنس های سطوح مختلف با استفاده از تارنمای ویکی
تحقیق کنید و جدول زیر را کامل کنید.

مشخصه 
۰۱۳456مسیریاب

همراه با دمو رایگانآزمایشی رایگانقیمت
۲5۰ دلار۹5 دلار45 دلارروتربورد

قابلیت 
بی سیم

آزمایشی
دارددارددارددارد-۲4 ساعته

تعداد اتصالات 
VPN

آزمایشی ۲4 
نامحدودنامحدود۱۲۰۰۲۰۰ساعته نامحدود

تعداد کاربران 
Hotspot

آزمایشی ۲4 
نامحدود۱۱۲۰۰5۰۰ساعته نامحدود

RB2011UiAS- ویژگی های مسیریاب MikroTik.com با استفاده از تارنمای ویکی
2HnD را بنویسید.

  RB: روتربورد   A: حافظه RAM ارتقا یافته است.
SFP پورت :S   2: سری دوم  

 GHz 2.4 2011: سال تولید   2: باند فراکانسی  
  U: دارای پورت H    USB: یعنی قدرت خروجی بالا

n سری استاندارد :n   Power Injection قابلیت : i  
  D: دو آنتن

کارگاه 1ـ راه اندازی فیزیکی مسیریاب 
برای ایجاد اتصال به مسیریاب میکروتیک بر اساس نوع RouterBoard یکی از 

روش های زیر استفاده می شود:
Null Modem Cable  1: از طریق درگاه 

و کابل سریال 
اترنت  Ethernet Cable  2: ازطریق درگاه 

patchcord و کابل
WiFi  3: درگاه بی سیم که در حالت پیش فرض 
Mikrotik- میکروتیک مسیریاب   SSID نام 
XXXXXX و بدون گذرواژه را وارد می کنیم. 
کارت   MAC Addres  ،xنویسه جای  به 

بی سیم مسیریاب قرار می گیرد.
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روش های اعمال تنظیمات بر روی Router OS را می توان به دودسته تقسیم کرد:
 )Command Line Interface( CLI 1 رابط متنی

Telnet 
SSH 

Winbox Terminal 
)Graphical User Interface( GUI 2 رابط گرافیکی

Winbox 
Webfig 

در کارگاه های کتاب از نرم افزار Winbox برای پیکربندی مسیریاب استفاده شده 
با قالب exe تولید شرکت میکروتیک است  است. Winbox نرم افزاری کم حجم 
به وسیله  ارتباط  است.  شده  ارائه  میکروتیک  مسیریاب های  پیکربندی  برای  که 
Winbox امن و روی پورت 8۲۹۱ انجام می شود. Winbox برای سیستم عامل 
ویندوز طراحی و تولید شده است. همچنین برای سیستم عامل لینوکس نرم افزار 
از  مختلفی  نسخه های  است.  شده  ارائه   Winbox اجرای  برای   Wine شبیه ساز 
Winbox برای سیستم عامل های اندروید و مک در اینترنت ارائه شده درحالی که 
هیچ کدام نسخه رسمی میکروتیک نیستند و استفاده از آنها ممکن است امنیت 
مسیریاب را به خطر بیندازد. در نرم افزار Winbox علاوه بر رابط گرافیکی، امکان 

دسترسی به محیط دستوری نیز وجود دارد.
پس از اجرای این نرم افزار پنجره Winbox باز می شود. 

 broadcast domain مسیریاب هایی که با این رایانه در یک Neghbors در سربرگ
 ،mac address ،IP Addressهستند شناسایی می شوند. نمایش مشخصات آنها شامل
نام مسیریاب، نسخه Router OS و مدل مسیریاب می شود. می توان با کلیک کردن بر 

روی IP Address و یا mac address به مسیریاب متصل شد.
به دلیل  نبودن  قابل اطمینان   ،mac address با  ارتباط  نبودن  پایدار  به  با توجه 
استفاده از Broadcast وکم بودن اندازه بسته ها MTU در لایه ۲ و در نتیجه کند 
شدن اعمال تنظیمات در این روش، پیشنهاد می شود بعد از تنظیم IP dreess از 
Winbox خارج شده و دوباره با ip addreess متصل شویم. بعد از انجام پیکربندی 
برای افزایش امنیت مسیریاب می توان اتصال از طریق mac adreess را غیرفعال 

کرد.
IP Address پیش فرض کارخانه برای مسیریاب ها 192/168/88/1 است.

برای دسترسی به محیط دستوری از منو گزینه New Terminal انتخاب می شود. 
سپس پنجره Terminalدر محیط کاری Winbox باز می شود.
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 به روزرسانی و نصب package در مسیریاب میکروتیك 
کنید.  به روزرسانی  همواره  را   Router OS می کند  توصیه  میکروتیک  شرکت 
به روزرسانی باعث رفع اشکالات احتمالی، بهبود عملکرد، اضافه شدن امکانات جدید، 
امنیت و پایداری در تجهیزات میکروتیک می شود. دقت داشته باشید ممکن است به 
دلایلی مانند قطعی برق عملیات به روزرسانی به طور کامل اجرا نشود. بنابراین حتماً 
قبل از انجام به روزرسانی از تنظیمات پشتیبان گرفته شود. مشخصات نسخه جدید 

RouterOS در فایلی با نام Changelog در تارنمای میکروتیک ارائه می شود.
در نرم افزار Winbox سه روش برای به روزرسانی ارائه شده است:

نظر  تارنمای مورد  از  بر اساس سری ساخت مسیریاب  را  نظر  Package 1 مورد 
از کنیم  به روزرسانی  را  مسیریاب  کل  بخواهیم  صورتی که  در  می کنیم.   بارگیری 
Main Package استفاده می کنیم. و اگر بخواهیم قسمتی از مسیریاب به روزرسانی 
پرونده  از  نظر  مورد  قسمت  فقط  و  می کنیم  انتخاب  را   Extra Package شود 
Extra    Package انتخاب و به روزرسانی می شود. در این روش از قسمت File پرونده 
بارگیری شده را در پنجره File list کپی و یا درگ می کنیم. سپس مسیریاب را 
restart می کنیم. دقت شود که پرونده package بدون پوشه در شاخه root کپی شود.

system → package از مسیر chek for update 2 گزینه
 system → Aouto Upgrade از مسیر Auto Upgrade 3 قابلیت

راه اندازی  و  نصب  امکان  که  است  رایانه  در  قابل اجرا  نرم افزاری   Netinstall  
رمز  که  وضعیتی  در  می کند.  فراهم  را  شبکه  کابل  به وسیله   router os مجدد 
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عبور فراموش شود و یا مسیریاب دچار مشکل شده باشد و با روش های معمول 
 netinstall می تواند مفید باشد. پس از استفاده از netinstall ،اتصال برقرار نشود

تنظیمات قبلی مسیریاب از بین می رود و فقط licence key باقی می ماند.
پاسخ به فعالیت ها

کنجکاوی
صفحه 115 دلیل استفاده از mac address برای اتصال به مسیریاب چیست؟

به  اتصال  امکان  بنابراین  می کند،  کار  دو  لایه  در   MAC address طریق  از  اتصال 
اولیه  پیکربندی  برای  مثال،  عنوان  به  دارد.  وجود   IP نشانی  پیکربندی  بدون  روتر 
 IP Address برای آن تنظیم نشده است یا در محدوده IP   Address مسیریاب چون
در حین   IP Address تنظیمات  دلیلی  هر  به  اینکه  یا  و  نباشد  آن  به  متصل  رایانه 
پیکربندی حذف شده باشد، می توان برای اتصال از mac address مسیریاب استفاده 

کرد. در این روش مسیریاب باید در Broadcast Domain شبکه مورد نظر باشد.

فعالیت کارگاهی
صفحه 116

نام   Control Panel در   Network and sharing center گزینه  از  استفاده    با 
کارت های شبکه رایانه خود را بنویسید.

  نرم افزارVMware Workstation را نصب کنید.
شبکه  کارت های  نام  کنید.  مشاهده  را  خود  رایانه  شبکه  کارت های  نام    دوباره 

اضافه شده را یادداشت کنید.
پاسخ:

1 در پنجره Connections Network کارت شبکه های موجود در رایانه بی سیم و یا 
کابلی مشاهده می شود.

2 مراحل نصب نرم افزارVMware Workstation را طی می کنیم. 
نام با  جدید  شبکه  کارت  سه   ،Network Connections پنجره  در  بار  این   3
 VMware Network Adapter VMnet8 و VMware Network Adapter VMnet1
شده  اضافه  رایانه  شبکه های  کارت  به   VMware Network Adapter VMnet0 و 

است.

کارگاه 2ـ راه اندازی مسیریاب مجازی
شرکت میکروتیک برای آموزش تنظیمات مسیریاب های خود ابزار آموزشی ارائه 
و  آموزش  انجام  برای  کارگاه،  در  ماشین مجازی  از  استفاده  بنابراین  است.  نداده 
تمرین هنرجویان نیاز به تهیه مسیریاب فیزیکی را مرتفع کرده است. در این کتاب 
نرم افزار مجازی ساز VMware Workstation 12 مورد استفاده قرار گرفته است.
در شبکه سازی با VMware Workstation برای ایجاد یک محیط آزمایشگاهی 
که تست و توسعه شبکه ها در آن انجام پذیر باشد باید زیرساخت شبکه به درستی 
انتخاب و تنظیم شود. برای پیاده سازی شبکه در VMware Workstation چهار 

حالت برای تنظیمات کارت شبکه ماشین مجازی تعریف شده است:
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Bridge 1 حالت
بعد از نصب VMware Workstation بر روی رایانه میزبان یک سوییچ مجازی به 
از نوع Bridge تعریف شده است. اگر بخواهیم  ایجاد می شود که   )VMnet0( نام
ماشین مجازی در شبکه فیزیکی به عنوان یکی از نودهای آن قرار بگیرد و به شبکه 
فیزیکی دسترسی داشته باشد و از شبکه فیزیکی هم در دسترس باشد و یا اتصال به 
اینترنت داشته باشد، باید کارت شبکه ماشین مجازی را در حالت Bridge قرار دهیم. 
IP این کارت شبکه مجازی باید در رنج شبکه فیزیکی باشد که به صورت دستی و 
یا از DHCP Server شبکه فیزیکی تعیین می شود. در این مرحله برای درک بهتر 
هنرجویان پیشنهاد می شود شکل زیر نمایش و توضیح داده شود و همچنین با استفاده 
از دستور ping ارتباط این کارت شبکه مجازی با سایر رایانه ها در شبکه بررسی شود.

Virtual network adapter

Virtual machine Virtual network switch 
(VMnetO)

Virtual bridge host network adapter

NAT 2 حالت
بعد از نصب VMware Workstation بر روی رایانه میزبان یک سوییچ مجازی 
به نام )Vmnet8( ایجاد می شود که از نوع NAT تعریف شده است. اگر بخواهیم 
فیزیکی در  از شبکه  اما  باشد  فیزیکی دسترسی داشته  به شبکه  ماشین مجازی 
دسترس نباشد و یا اتصال به اینترنت داشته باشد باید کارت شبکه ماشین مجازی 
 Network Address Translator مخفف NAT .قرار دهیم NAT را در حالت
است. NAT فرایند ترجمه نشانی IP ماشین مجازی به نشانی IP شبکه فیزیکی را 
انجام می دهد. در واقع زمانی که ماشین مجازی یک درخواست برای دسترسی به 
منابع شبکه ارسال می کند، NAT نشانی ماشین مجازی را به نشانی رایانه میزبان 
برای شبکه  بنابراین  می کند.  ارسال  نشانی  این  با  را  درخواست  و  تغییر می دهد 
فیزیکی نشانی ماشین مجازی قابل مشاهده و شناسایی نیست و پاسخ به نشانی 
 )Vmnet8( شبکه فیزیکی میزبان ارسال می شود. هم زمان با ایجاد سوییچ مجازی
در  مجازی  ماشین  شبکه  کارت  به  آدرس دهی  برای   Local DHCP Service
 Edit→.edit مسیر  از  می توان  نیاز  صورت  در  که  می شود  فعال   NATحالت
 virthual machin آن را غیرفعال کرد و آدرس دهی را به صورت دستی انجام داد.
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Virtual network adapter

Virtual machine

NAT 
device

Virtual network switch 
(VMnet8)

DHCP server

network

 Host only 3 حالت
بعد از نصب VMware Workstation بر روی رایانه میزبان یک سوییچ مجازی به 
نام )Vmnet1( ایجاد می شود که از نوع Host-Only تعریف شده است. اگر ماشین 
مجازی نیازی به ارتباط با شبکه فیزیکی نداشته باشد. باید کارت شبکه ماشین مجازی 
را در حالت hostonly قرار دهیم. در واقع شبکه مجازی در این حالت کاملًا ایزوله 
)مجزا( است و هیچ ارتباطی با شبکه فیزیکی ندارد. هم زمان با ایجاد سوییچ مجازی 
ماشین  کارت شبکه  به  آدرس دهی  برای   Local DHCP Service   ،)Vmnet1(
از مسیر  می توان  نیاز  در صورت  که  فعال می شود   Host-Only در حالت  مجازی 
Edit→.edit virthual machin آن را غیرفعال کرد و آدرس دهی را به صورت دستی 
انجام داد. در این مرحله برای درک بهتر هنرجویان پیشنهاد می شود شکل زیر نمایش 
و توضیح داده شود. همچنین ping اتصال به اینترنت ماشین مجازی و رایانه میزبان 
و همچنین نشانی IP کارت شبکه مجازی Vmnet1 و محدوده IP نشانیDHCP از 

مسیر Edit→edit virthual machin بررسی شود.

و  نمایش  زیر  پیشنهاد می شود شکل  بهتر هنرجویان  برای درک  مرحله  این  در 
توضیح داده شود. همچنین ping اتصال به اینترنت ماشین مجازی و رایانه میزبان 
 DHCPنشانی IP و محدوده Vmnet8 کارت شبکه مجازی IP و همچنین نشانی

از مسیر Edit →.edit virthual machine بررسی شود.

Virtual network adapter

Virtual machine
Virtual network switch 

(VMnet1)

host network adapter

DHCP server
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 شیوه و الگوی پیشنهادی 
برای کارایی بهتر نرم افزار VMware Workstation رعایت نکات زیر پیشنهاد می شود:

 رایانه میزبان پیش نیازهای لازم برای نصب این نرم افزار را داشته باشد.
 در تنظیمات ایجاد ماشین مجازی حداقل منابع میزبان مانند CPU ،RAM و... 
مورد استفاده قرار گیرد. اختصاص منابع بیشتر لزوماً دلیل بر کارایی بیشتر ماشین 
مجازی نیست. این کار سبب کاهش منابع رایانه میزبان می شود و کارایی و سرعت آن 
کاهش پیدا می کند. کارایی و سرعت ماشین مجازی کاملًا وابسته به رایانه میزبان است.
ایجاد ماشین مجازی سیستم عامل RouterOS از دیسک نوع   دقت شود در 

SCSI پشتیبانی نمی کند و باید نوع IDE انتخاب شود.
 برای انجام تغییرات تنظیمات ماشین مجازی ابتدا آن را خاموش و سپس تغییرات 

را اعمال کنید.
اینترفیس بی سیم در VMware Workstation قابل پشتیبانی نیست.

کارگاه 3ـ انجام تنظیمات اولیه مسیریاب
برای بازگردانی تنظیمات )Reset Configuration( مسیریاب می توان از دو روش 

نرم افزاری و سخت افزاری استفاده کرد.
روش نرم افزاری: با استفاده از نرم افزار Winbox از 
مسیر system → reset configuration در پنجره 
reset configuration نوع بازگردانی را انتخاب و 

دکمه reset configuration را می فشاریم.
روش سخت افزاری: به دو روش می توان بازگردانی 

را انجام داد: 
RES روش اول: با استفاده از دکمه

1 دستگاه مسیریاب را خاموش کنید و کابل پاور را جدا کنید. پیشنهاد می شود 
کلیه اتصالات را از آن جدا کنید.

2 دکمه reset را بفشارید و رها نکنید.
3 در این مرحله کابل پاور دستگاه را متصل کنید و تا زمانی که چراغ LED به 

نام ACT چشمک بزند، آن را نگه دارید.
4 بلافاصله بعد از چشمک زدن چراغ ACT دکمه RESET را رها کنید.

5 در این مرحله صدای بوق از مسیریاب شنیده خواهد شد و تمامی چراغ های 
LED روشن و خاموش می شوند.

6 مجدداً دستگاه را خاموش و روشن کنید.
7 در نهایت تنظیمات مسیریاب به تنظیمات کارخانه بازگردانی شده است.

8 اگر بلافاصله پس از چشمک زدن ACT دکمه RESET رها نشود مسیریاب به 
حالت Netinstall می رود و بازگردانی انجام نخواهد شد.
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Jumper روش دوم: با استفاده از اتصال کوتاه یا

RouterBOARD تعبیه  از سوراخی که به همین منظور بر روی  این روش  در 
شده است استفاده می کنیم. در بعضی از دستگاه ها که این سوراخ را ندارند باید 

محفظه باز شود.
1 دستگاه مسیریاب را خاموش کنید.

2  مانند تصویر با استفاده از یک رسانا مثل پیچ گوشتی بین دو پایه اتصال کوتاه 
ایجاد کنید.

3 مسیریاب را روشن کنید و منتظر بمانید تا چراغ چشمک زن ثابت شود.
4 در این مرحله رسانا را بردارید. تا زمانی که صدای بوق شنیده شود منتظر بمانید.

5 مسیریاب را مجدداً خاموش و روشن کنید.
در نهایت تنظیمات مسیریاب به تنظیمات کارخانه بازگردانی شده است.

 ایجاد گروه کاربری جدید 
با  جدید  دسترسی  گروه های  می توان  پیش فرض  دسترسی  سطوح  بر  علاوه 
ویژگی های متفاوت ایجاد کرد. برای این کار از مسیر System → User سربرگ 

Group دکمه را انتخاب می کنیم.
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 New Group در پنجره

Nameتعیین نام برای گروه جدید
Policiesانتخاب سطوح دسترسی تعریف شده

 Local
اجازه دسترسی به مسیریاب با استفاده از کابل کنسول و همچنین login به 

سیستمی که RouterOS بر روی آن نصب شده است.
SSHSSH اجازه دسترسی به مسیریاب با استفاده از

Rebootمسیریاب Restart اجازه انجام
Writeاجازه دسترسی به انجام تغییر تنظیمات در مسیریاب
Test....و ping scan اجازه دسترسی به ابزارهای تست مانند

 Passwordاجازه دسترسی به تغییر رمز عبور خود

 Sniffsniffer اجازه دسترسی به ابزار

 Apiاجازه استفاده از نرم افزارهای دیگر به عنوان دستوردهنده

 telnettelnet اجازه دسترسی به مسیریاب با استفاده از
ftpftp اجازه دسترسی به مسیریاب با استفاده از

 Readاجازه دسترسی فقط برای مشاهده تنظیمات
PolicyPolicies اجازه دسترسی به قسمت

WinboxWinbox اجازه دسترسی با استفاده از

 WebWeb اجازه دسترسی با استفاده از

 Sensitiveاجازه دسترسی برای مشاهده رمز عبورهای تعریف شده مسیریاب
Skinامکان ایجاد پوسته در مسیریاب برای هر گروه از کاربران

پاسخ به فعالیت ها

کنجکاوی
صفحه 119

نشانی x.y.169.254 چه چیزی را نشان می دهد؟
پاسخ:

عبارت مخفف   APIPA است.   APIPA طریق  از  آدرس دهی   نشان دهنده 
Automatic Private IP Addressing است. این امکان بر روی سیستم عامل ویندوز 
 DHCP در شبکه به هر دلیلی در دسترس نباشد DHCP Server فعال است. زمانی که
 Client برای دریافت IP با استفاده از قابلیت APIPA یك IP از رنج x.y.169.254 و
Subnet Mask 255.255.0.0 اختصاص می دهد. این سرویس به صورت دوره ای در 
بازه های زمانی 5 دقیقه ای دسترسی به DHCP Server را بررسی می کند و اگر آن را 

در شبکه شناسایی کند قابلیت APIPA متوقف می شود. 
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کنجکاوی
صفحه 119

کنجکاوی
صفحه 120

مفهوم 24/ در IP Address مسیریاب و لزوم آن چیست؟

پاسخ:
 subnetmask است. بر اساس Subnet نشان دهنده تعداد بیت های استفاده شده در
 subnet مشخص می شود. مسیریاب در شبکه مسیریابی را بر طبق net id تعیین شده
مشخص شده انجام می دهد و محدوده میزبان های آن شبکه را می شناسد. اگر فیلد 
 net id ،subnetmask از Winbox را انتخاب کنیم ok را خالی بگذاریم و network

واردشده را محاسبه کرده و در این فیلد قرار می دهد.

)Group چه تفاوتی بین گروه های کاربری در میکروتیك وجود دارد )فهرست  
  آیا می توان کاربر admin را غیرفعال و یا حذف کرد؟

پاسخ:
سه سطح دسترسی در مسیریاب میکروتیك تعریف شده است:

full: کاربران عضو این گروه، دسترسی کامل به مسیریاب و انجام تنظیمات آن   1
دارند.

read 2: کاربران عضو این گروه، فقط می توانند تنظیمات را ببینند و اجازه تغییر در 
تنظیمات write، اعمال policy و استفاده ازFTP را ندارند.

در  تغییر  اجازه  ببینند.  را  تنظیمات  می توانند  گروه،  این  عضو  کاربران   :write  3
تنظیمات را به جز اعمال policy و استفاده از FTP دارند.

 admin وجود داشته باشد. اگر )Full( همواره باید حداقل یك کاربر با سطح دسترسی
تنها کاربر با دسترسی full باشد، نمی توان آن را حذف کرد.

فعالیت کارگاهی
صفحه 120 یك کاربر جدید ایجاد کرده گروه کاربری آن را full قرار دهید.

پاسخ:
1 از مسیر System / User پنجره User List باز می شود.

2 دکمه add را انتخاب می کنیم. پنجره New User باز می شود.
3 در قسمت Name نام مورد نظر برای کاربر جدید را وارد می کنیم.

4 از کشویGroup، گزینه full را انتخاب و OK می کنیم.
در جدول User List مشخصات کاربر جدید مشاهده می شود.

Password می توان برای کاربر جدید رمز عبور  New User در قسمت    در پنجره 
تعریف کرد و در قسمت Confirm Password آن را تکرار می کنیم.

  در پنجره New User در قسمت Allow Address می توان تعیین کرد که کاربر فقط 
با آدرس تعیین شده اجازه اتصال به مسیریاب میکروتیك را دارد.

نمایش داده  به مسیریاب  اتصال کاربر  Last Logged In زمان آخرین    در قسمت 
می شود. 
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کارگاه 4ـ پشتیبان گیری از تنظیمات مسیریاب
در میکروتیک دو روش binary backup و export backup برای تهیه پرونده 

پشتیبان وجود دارد. در ادامه به بررسی ویژگی های هر یک از آنها می پردازیم:
binary backup 1

از  پشتیبان گیری  امکان  و  می شود  گرفته  پشتیبان  مسیریاب  تنظیمات  کل  از 
تنظیمات قسمتی از مسیریاب وجود ندارد.

  شامل رمز عبور کاربران است.
  قابل ویرایش نیست.

  پرونده پشتیبان رمزنگاری می شود.
  بازگردانی فقط بر روی همان مسیریاب و مشابه آن انجام می گیرد و اگر سخت افزار 

متفاوت باشد پیکربندی نقض می شود.
در کتاب نوع binary backup آموزش داده شده است.

export backup 2
  اجرای این پشتیبان در محیط دستوری انجام می شود.

  امکان پشتیبان گیری از کل تنظیمات و یا قسمتی از تنظیمات وجود دارد.
  دو حالت compact و verbos در این نوع تعریف شده اند. در حالت compact از 
تنظیمات پیش فرض پشتیبان گرفته نمی شود و فقط از تنظیماتی که کاربر انجام داده، 

انجام می شود. در حالت verbos از کل تنظیمات مسیریاب پشتیبان گرفته می شود.
  شامل رمز عبور کاربران نیست.

  قابل ویرایش است.
  بازگردانی بر روی سایر مسیریاب ها امکان پذیر است.

 New مسیر  از  مسیریاب  کل  تنظیمات  از  پشتیبان گیری  برای  مثال  عنوان  به 
Terminal در پنجره Terminal دستور زیر را وارد می کنیم:

Export [compact]/[verbos] file = name
پرونده پشتیبان ایجادشده با این دستور در فهرست file list ذخیره خواهد شد.

پاسخ به فعالیت ها
فعالیت گروهی

بررسی کنید یك سازمان بزرگ در صورت از دست دادن مسیریاب اصلی شبکه خود صفحه 121
دچار چه اختلالات و هزینه هایی می شود؟

پاسخ:
امروزه با توجه به گسترش شبکه های محلی و شبکه اینترنت، ایجاد ارتباط از طریق 
)اطلاعات(  داده های  شامل  مسیریاب  هر  است.  سازمانی  هر  ضروری  جزء  رایانه ها 
ارتباط  دلیلی،  هر  به  شبکه  اصلی  مسیریاب  دادن  دست  از  با  است.  شبکه  حیاتی 
با شبکه داخلی و خارجی امکان پذیر نیست. اهمیت این ارتباطات می تواند آن قدر 
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فعالیت کارگاهی
صفحه 122

  از تنظیمات مسیریاب خود پشتیبان تهیه کرده و با نام مناسب ذخیره کنید.
  مسیریاب خود را به تنظیمات کارخانه بازگردانید.

  با استفاده از پرونده پشتیبان تمامی تنظیماتی که تا این مرحله انجام داده اید را بر 
روی مسیریاب برگردانید.

پاسخ:
1 از منوی اصلی گزینه File را انتخاب می کنیم. پنجره File List باز می شود.

2 دکمه Backup را کلیك می کنیم. پنجره Backup باز می شود.
3 در کادر Name نام مورد نظر برای پرونده پشتیبان را وارد می کنیم.

اگر برای پرونده پشتیبان نام وارد نکنیم، نام پیش فرض برای آن تعیین می شود که 
در ابتدا نام مسیریاب و سپس تاریخ و ساعت ایجاد پشتیبان است. در ادامه اعمال 

تنظیمات می توان این نام را تغییر داد.
4 در کادر Password می توانیم برای پرونده پشتیبان رمز عبور تعیین کنیم.

5 اگر نخواهیم پرونده پشتیبان رمزنگاری شود، گزینه Don’t Encrypt را انتخاب 
می کنیم.

6 سپس دکمه Backup را کلیك می کنیم.
7 پرونده پشتیبان در پنجره File List ذخیره می شود. می توانیم آن را بر روی رایانه 

drag کنیم و به این صورت یك کپی از آن در جایی غیر از مسیریاب داشته باشیم.
باز   Reset Configuration System → Reset Configuration پنجره  از مسیر   8

می شود.
را   Keep User Configuration گزینه  کارخانه  تنظیمات  به  برگرداندن  برای   9

انتخاب می کنیم.
برای  از اطمینان  Reset Configuration را کلیك می کنیم. مجدداً  10 سپس دکمه 
بازگردانی تنظیمات پرسیده می شود. دکمه Yes را کلیك می کنیم. مسیریاب مجدداً 

راه اندازی می شود.
11 مجدداً با mac address به مسیریاب متصل می شویم.

12 از منوی اصلی گزینه File را انتخاب می کنیم. پنجره File List باز می شود.
13 برای بازگردانی تنظیمات پرونده پشتیبان مورد نظر را انتخاب می کنیم.

14 دکمه Restore را کلیك می کنیم. پنجره Restore باز می شود.
 Password 15 اگر بر روی پرونده پشتیبان رمز عبور تعیین کرده ایم آن را در کادر

وارد می کنیم.
16 سپس دکمه Restore را انتخاب می کنیم. مسیریاب مجدداً راه اندازی می شود و 

تنظیمات بر اساس پرونده پشتیبان بازگردانی می شوند.

مهم باشد که با آسیب به آن یك سازمان را نابود و یا مورد تهدید قرار دهد. به عنوان 
می دهد،  انجام  بر خط  فروش  و  که خرید  در سازمانی  مسیریاب  افتادن  کار  از  مثال 
ضرر مالی هنگفتی را به آن وارد می آورد. یا در بیمارستانی که پذیرش، ترخیص و 
سایر روند درمان بیمار تحت شبکه انجام می شود قطعی شبکه باعث اختلال در این 
روند می شود. در هر مسیریاب تنظیمات شبکه، جداول مسیریابی، تنظیمات کیفیت 
ترافیك شبکه  تنظیمات  و   )ACL( کنترل دسترسی  )QoS(، فهرست های  سرویس 
سالم،  مسیریاب  با  معیوب  مسیریاب  جایگزینی  بنابراین  است.  پیکربندی شده  و... 

مستلزم صرف زمان و هزینه بسیار زیادی است.
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Gateway کارگاه 5  ـ
سناریوی زیر برای انجام این کارگاه پیشنهاد می شود:

1 مسیریاب فیزیکی را Reset configuration کنید.
2  برای درگاه مسیریاب فیزیکی که متصل به سوییچ شبکه کارگاه است نشانی

IP ۱۹۲.۱68.۲.۲54 را تنظیم کنید.
3 از هنرجویان بخواهید IP ۱۹۲.۱68.۲.X را برای رایانه خود تنظیم کنند.

Mikrotik RB951G-2Hnd
IP Address: 192.168.2.254

Computer x
IP Address: 192.168.2.x
Gateway: 192.168.2.254

Switch

پاسخ به فعالیت ها

کنجکاوی
عنوان صفحه 123 به  می تواند  اینترنت شما  مودم  چگونه 

مورد  شما  منزل  داخلی  شبکه   Gateway
استفاده قرار بگیرد؟

شبکه  با  ارتباط  برای  منزل  داخلی  شبکه  در 
شبکه  به  مودم  طریق  از  بسته ها  اینترنت، 
به  با توجه  یا دریافت می شوند.  و  ارسال   ISP
مسئولیت   Gateway عنوان  به  مودم  تعریف، 
داخل  به  اطلاعات  ورود  مسیر  دادن  نشان 
شبکه منزل و یا به شبکه ISP را بر عهده دارد.

کارگاه 6  ـ اضافه کردن مسیر به جدول مسیریابی میکروتیک
برای انجام این کارگاه پیشنهاد می شود از هنرجویان بخواهید:

1 مسیریاب مجازی خود را Reset کنند.
IP ۱۹۲.۱68.۲.X 2 را برای Ethere ۱ مسیریاب مجازی خود تنظیم کنند.

Default route 3 را برای Ethere ۱ مسیریاب مجازی خود تنظیم کنند.

 Routing 

 dynamic routing فرایند مسیریابی در مسیریاب میکروتیک با استفاده از دو روش
و static routing انجام می شود. 

ISP Network

The Internet

Modem
Modem Telephone Line
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 dynamic routing ویژگی های static routing ویژگی های

مناسب برای شبکه های کوچکمسیریابی کاربردی در شبکه های بزرگ

کاهش بار پردازش در مسیریابافزایش بار پردازش در مسیریاب

مدیریت مسیرهای ایجادشده توسط مدیر شبکه 
تنظیمات آسان و قابل ویرایش توسط مدیر شبکهامکان پذیر نیست

امکان خطای انسانی در ایجاد مسیرهاعدم امکان خطای انسانی در ایجاد مسیرها

عدم پشتیبانی تحمل خرابیپشتیبانی تحمل خرابی

به روزرسانی سریع جداول مسیریابی در  امکان 
صورت توسعه شبکه

به روزرسانی جداول مسیریابی در صورت توسعه 
شبکه بسیار زمان بر است.

 Route Flag 
در جدول Route در اولین ستون از سمت چپ در کنار هر route یک علامت 
اختصاری وجود دارد که نشان دهنده وضعیت route است. به این حروف اختصاری 
Route Flag گفته می شود. کاربرد هر Flag در جدول زیر شرح داده شده است. 

Flag توضیحات

X = disabled مسیر توسط مدیر شبکه غیرفعال شده و هیچ تأثیری بر فرایند مسیریابی ندارد.

A = active مسیر فعال است و در فرایند مسیریابی استفاده می شود.

D = dynamic
مسیر از طریق مسیریاب و بدون دخالت مدیر شبکه ایجاد شده است و مدیر 

شبکه نمی تواند آن را حذف یا ویرایش کند.

C = connect مسیر با اختصاص IP به هر کارت شبکه مسیریاب ایجاد می شود.

S = static مسیر توسط مدیر شبکه به صورت دستی ایجاد شده است.

r = rip مسیر از طریق پروتکل RIP ایجاد شده است.

b = bgp مسیر از طریق پروتکل BGP ایجاد شده است.

o = ospf مسیر از طریق پروتکل OSPF ایجاد شده است.

m = mme مسیر از طریق پروتکل MME ایجاد شده است.

B = blackhole بسته ها در این مسیر دور انداخته می شوند. )ایجاد سیاه چاله(

U = unreachable
بسته ها در این مسیر دور انداخته می شوند و فرستنده با پیام

ICMP host unreachable مطلع می شود.

P = prohibit
بسته ها در این مسیر دور انداخته می شوند و فرستنده با پیام

ICMP communication administratively prohibited مطلع می شود.
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ایستا  مفهوم مسیریابی  با   )static route( ایستا  یا مسیر   S با علامت   مسیر 
در  ایستایی  از  منظور  مسیریابی  تعریف  در  است؛  متفاوت   )static routing(
پروتکل های مسیریابی است ولی در اینجا مسیری است که به صورت دستی توسط 

مدیر شبکه ایجاد شده است.
Flag ها به صورت چند حرف کنار هم نیز نشان داده می شوند. به عنوان مثال 
 )dynamic( است که از طریق مسیریاب )active( نشان دهنده مسیری فعال DAC

به دلیل اختصاص IP به کارت شبکه )Connected( ایجاد شده است.
 )static( نشان دهنده مسیری است که توسط مدیر شبکه ایجادشده Flag DS 
ولی فعال )active( نیست. به عنوان مثال می تواند با تعیین DHCP این مسیر 
ایجاد شود ولی ارتباط با Gateway قطع شده باشد پس مسیر فعال نیست. این 

مسیر در جدول با عبارت Unreachable نمایش داده می شود.

 تشخیص مسیر فعال توسط مسیریاب 
برای ارسال هر بسته توسط مسیریاب، فقط یک مسیر فعال باید وجود داشته باشد. 
 host   ip نشانی مقصد و تعداد subnet mask برای تعیین مسیر فعال مواردی مانند
 host    ip آنها بررسی می شود و از بین مسیرهای موجود، مسیری که بازه کوچک تری از
داشته باشد به عنوان مسیر فعال انتخاب می شود. در وضعیتی که مسیرهای موجود 
می کند،  مشخص  را  مسیر  اولویت  که   distance باشند،  داشته  یکسانی   host    ip

بررسی می شود. هرچه distance کمتر باشد مسیر اولویت بالاتری دارد.
پاسخ به فعالیت ها

فعالیت کارگاهی
مسیریاب خود را راه اندازی کرده مسیرهای ایجاد شده در جدول مسیریابی را بررسی صفحه 124

کنید. 
پاسخ:

1 از مسیر IP → Routes پنجره Route list باز می شود.
2 در جدول Route List مسیرهای ایجادشده مشاهده می شود.

  به ازای تعیین هر IP Address برای هر کارت شبکه مسیریاب یك مسیر در جدول 
ایجاد می شود.

  Static Rout یکی از بسته های نرم افزاری RouterOS است. 

کنجکاوی
بررسی کنید اطلاعات موجود در جدول Route جزو مسیرهای ایستا هستند یا پویا؟صفحه 126

پاسخ:
 flag d و  ایستا  flag s نشان دهنده مسیر  به هر مسیر  route flag مربوط  بر اساس 

نشان دهنده مسیر پویا است.
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کارگاه 7ـ تنظیم DHCP Client در مسیریاب
برای انجام این کارگاه پیشنهاد می شود از هنرجویان بخواهید:

 مسیریاب مجازی خود را Reset کنند.
 کارت شبکه مسیریاب مجازی را از تنظیمات VM در حالت Bridge قرار دهید.

DHCP Server قرار دهید. می توانید مودم متصل به   در شبکه کارگاه یک 
سوییچ کارگاه را به عنوان DHCP Server تعیین کنید و یا در مسیریاب کارگاه 

یک DHCP Server تنظیم کنید.

پژوهش
صفحه 126 معنی فیلدهای جدول Route چیست و چه کاربردی دارند؟

در جدول Route اولین ستون از سمت چپ، در کنار هر route علامت اختصاری وجود 
دارد که نشان دهنده وضعیت route است. به این حروف اختصاری Route Flag گفته 

می شود.
Dst.Address: مقصد بسته ها را مشخص می کند.

به مقصد  از آن بسته ها  یا اسم کارت شبکه ای است که  IP Address و   :Gateway
ارسال می شوند.

Distance: اولویتGateway را مشخص می کند. هرچه مقدار Distance کمتر باشد از 
اولویت بالاتری برخوردار است.

عنوان  به  می شود  مشخص  فیلد  این  در  که  IP Address ای   :Pref.Source
Source   Address بسته هایی که از مسیریاب ارسال می شوند در نظر گرفته می شوند.

DHCP Server

Modem Switch

DHCP Client

Router
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کنجکاوی
و صفحه 126 کنیم  استفاده  باید  سرویسی  چه  از  خودکار  به صورت  مسیریاب   IP تنظیم  برای 

مزیت های عمدۀ آن، چه هستند؟
Dhcp پاسخ: سرویس

  تنظیمات صحیح، ایمن و قابل اتکا
  کم شدن سربار مدیریت شبکه

  عدم تداخل آدرس های تکراری 
  استفاده بهینه از فضای آدرس دهی مانند استفاده مجدد از آدرس های IP پس از 

اتمام زمان مشخص شده
تنظیمات  از  استفاده  از  پس  کاربران  که  وضعیتی  مانند  آسان  و  متمرکز    تغییرات 

جدید DHCP نیازی به راه اندازی مجدد ندارند.
  پشتیبانی از تمامی سیستم عامل ها

سناریوی پیشنهادی:
پاسخ به فعالیت ها

فعالیت کارگاهی
در صفحه 127 شده  ایجاد  مسیر  کرده،  یادداشت  را  مسیریاب  توسط  دریافت شده   IP آدرس 

جدول مسیریابی را بررسی کنید.
1 از مسیر IP → Address پنجره Address List باز می شود.

داینامیك  به صورت  شبکه  در  موجود   DHCP Server آدرس  رنج  در  آدرسی   2
دریافت کرده است. به عنوان مثال بر اساس سناریوی بالا آدرس 192.168.1.110 به 

درگاه مسیریاب اختصاص پیدا کرده است.
3 از مسیر IP → Route پنجره Route list باز می شود.

4 در جدول Route List مسیرهای ایجادشده مشاهده می شود.
 مسیر Defaulte Route که به صورت داینامیك ایجاد شده است.

 مسیری به مقصد شبکه ای که روتر و DHCP Server به آن متصل است به صورت 
 192.168.1.0.24 Dst.Address داینامیك ایجاد شده است. در سناریوی پیشنهادی

آدرس شبکه ای است که مسیریاب و DHCP Server به آن متصل است.

DHCP Server کارگاه ۸  ـ راه اندازی
  از هنرجویان بخواهید مسیریاب مجازی خود را Reset configuration کنند.

  IP ethere2 را ۱۹۲.۱68.۲.۲54.۲4 تنظیم شود.
  DHCP Server برای ether2 تنظیم شود.

NAT کارگاه 9ـ اتصال به اینترنت با استفاده از
 Private IPهایی که در شبکه داخلی به گره ها اختصاص داده می شوند از نوعIP
هستند. این آدرس ها در اینترنت شناخته شده نیستند در نتیجه مسیریابی نمی شوند. 
برای حل این مشکل فرایند Network Address Translation( NAT( ارائه شد 



پودمان 3: راه اندازی مسیریاب

۱۰۹

که با استفاده از آن Private IP به Public IP تبدیل می شود. امروزه این سرویس 
شبکه  لبه  مسیریاب  در  اغلب  و  است  پشتیبانی  قابل  مسیریاب ها  و  مودم ها  در 
تنظیم می شود. از دیگر کاربردهای ضمنی NAT ایجاد امنیت است؛ به طوری که 
با پنهان ساختن IP شبکه، مانع از دسترسی کاربران خارجی به پیکربندی شبکه 
داخلی می شود و از بروز برخی حملات جلوگیری می کند. در میکروتیک نیز یکی 
 Firewall است که از قسمت NAT از روش های اتصال به اینترنت انجام تنظیمات
تعریف شده   Static, Dynamic, PAT نوع  NAT در سه  است.  انجام  قابل  آن 
NAT کم رنگ می شود و  از  به استفاده  نیاز  IPV6 و گسترش آن  ارائه  با  است. 
در نتیجه بار پیچیدگی سخت افزاری و زمان اضافی برای ترجمۀ IP های ورودی و 
خروجی به مسیریاب کاهش پیدا می کند. از طرفی پیکربندی ساختار شبکه  نیز به 
 NAT اندازه قابل ملاحظه ای ساده تر خواهد شد. در شکل زیر چگونگی انجام فرایند

در مسیریاب را مشاهده می کنید.

پاسخ به فعالیت ها

کنجکاوی
صفحه 129

فرایندNAT چه مزایایی دارد؟
رفع مشکل کمبود Public IP با توجه به نیاز روزافزون آن؛

هر  برای   Public IP خرید  به  نیازی  دیگر  سازمان  یك  زیرا  هزینه  در  صرفه جویی 
رایانه ندارد؛

امکان اتصال به اینترنت در وضعیتی که شبکه داخلی از Private IP استفاده می کند؛
ارتباط  اینترنت  با  Private IP می توانند  با  که  کاربران و سرورها چرا  امنیت  بهبود 

داشته باشند اما از اینترنت دیده نمی شوند؛ 
به یکدیگر   NAT با کمك  دو شبکه ای که محدوده آدرس یکسان دارند را می توان 

متصل کرد؛
در شبکه ای که آدرس سرور باید تغییر کند درحالی که کاربران شبکه آدرس قبلی 
سرور را می شناسند، می توان آدرس سرور را تغییر داد و با استفاده از NAT همچنان 

کاربران با همان آدرس قبل به سرور متصل شوند.
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فعالیت کارگاهی
صفحه 131

با  اینترنت  به  اتصال  فرایند 
از  استفاده  با  را   nat روش 
دهید. انجام  خود  مسیریاب 
برای انجام این کارگاه سناریوی 

زیر پیشنهاد می شود:

از هنرجویان بخواهید:
1 یك ماشین مجازی RouterOS جدید ایجاد کنند.

 host   only vmnet1 در حالت  از کشوی آن  و   custum نوع  از  2 یك کارت شبکه 
اضافه شود.

از آنها در حالت  اگر رایانه هنرجویان چند کارت شبکه فیزیکی دارد فقط یکی   3
enable قرار بگیرد.

4 ماشین مجازی را روشن کنند.
 dhcp vmnet1 در تنظیمات کارت شبکه edit→virtual network editor 5 از مسیر

گزینه زیر غیرفعال شود:
use local dhcp service to distribute IP Address to vms

6 از هنرجویان بخواهید مسیریاب مجازی خود را Reset configuration کنند.
Ether1 7 در حالت dhcp client قرار گیرد و برای گزینه Add default route حالت 

yes انتخاب شود.
Ether2 8 آدرس IP 10.1.1.1 اختصاص داده شود.

9 از مسیر IP→Firewall→nat سپس دکمه 
 انتخاب شود.

10 در سربرگ General در کادر chain حالت 
 Ether1 درگاه out.interface و در کادر srcnat

انتخاب شود.
حالت   chain کادر  در  و   Action سربرگ   11

masqursde و سپس ok انتخاب شود.
12 در پنجره رایانه هنرآموزان در پنجره Network Connection در قسمت تنظیمات 
 .  10.1.1.1 آدرس  به   Vmnet1 مجازی  شبکه  کارت  آدرس  شبکه،  کارت   IP آدرس 
gateway آن را به 10.1.1.1 تغییر دهید و DNS را 8.8.8.8 تنظیم کنید. برای کارت 

شبکه فیزیکی آدرس 5 .10.1.1 و بدون Gateway تنظیم کنید.
13 در این مرحله با دستور ping اتصال به اینترنت رایانه هنرجویان بررسی شود که 

در این حالت باید اتصال برقرار باشد.

dhcp client
ether2 ether1

virtual Router

virtual Router

virtual Router

PC1

PC2

PC x

switch
ether2

Router

Internet

dhcp server
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کارگاه 10ـ مدیریت پهنای باند
علامت  در جدول Queue list در سه رنگ مشاهده می شود:

سبز: یعنی استفاده کمتر از5۱ تا 75 درصد پهنای باند
زرد: یعنی استفاده 5۰ درصد از پهنای باند

قرمز: استفاده 76 تا ۱۰۰ درصد از پهنای باند
صف  انتخاب  مسیر  از  زنده  صورت  به  باند  پهنای  مصرف  نمودار  مشاهده  برای 
با نمایش این نمودار به  انتخاب شود.   traffic سپس سربرگ Queue مورد نظر

هنرجویان نتیجه اعمال محدودیت های پهنای باند مشخص خواهد شد.
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پاسخ به فعالیت ها

فعالیت گروهی
درباره کیفیت سرویس در خدماتی که از سرویس های اینترنتی و غیراینترنتی دریافت صفحه 132

می کنید گفت وگو کنید.

پاسخ:
تعریف کیفیت سرویس در هر یك از انواع خدمات با یکدیگر متفاوت است. به عنوان 
مشاهده  زیر  جدول  در  را  آنها  سرویس  کیفیت  تعریف  و  خدمات  از  تعدادی  مثال 

می کنید:

پارامتر کیفیت سرویسنوع سرویس

کیفیت کالا، قیمت، خدمات پس از فروش، گارانتیخرید کالا

سرعت، امنیت، قابلیت دسترسی، کاربرپسند بودناینترنت بانک

سرعت، قیمت، قابلیت اطمینان، پاسخگوییپست

سرعت، عدم تأخیر، عدم قطعی اینترنتبازی، ویدئو، موسیقی آنلاین

سرعت، قابلیت اطمینانبارگذاری و بارگیری در اینترنت

کنجکاوی
با کمك هنرآموز خود بررسی کنید:صفحه 133

  ایجاد چه محدودیت هایی در پهنای باند شبکه مفید است؟
  در چه مواقعی مدیریت پهنای باند مشکل ایجاد می کند؟

پاسخ:
  تقسیم ترافیك موجود در میان کاربران به طور مساوی 

  محدودیت بیشینه پهنای باند اینترنتی هر کاربر و بر اساس آن تعیین سقف دسترسی 
به اینترنت 

  اولویت بندی ترافیك برخی از کاربران مانند مدیر شبکه
  محدودیت های مختلف بر اساس زمان

  محدودیت سرعت برای نشانی های IP خاص، زیر شبکه ها، پروتکل ها، پورت ها و... 
در بارگیری و بارگذاری در شبکه داخلی

مشکلات احتمالی:
  سرعت برای مرور وب کند شود.

  سرعت انتقال فایل در شبکه داخلی کند شود.
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پژوهش
صفحه 134 برای  مزیتی  چه  آن  تنظیم  قابلیت  و  چیست؟   burst ترافیك  مفهوم  کنید  تحقیق 

کاربران دارد؟
با  شبکه  باند  پهنای  که  است  لحظاتی  انفجاری،  ترافیك  یا   burst ترافیك  پاسخ: 
سرعت بالایی مصرف می شود و بلافاصله میزان مصرف کاهش پیدا می کند. به عنوان 
مثال زمانی که کاربران از صفحات وب استفاده می کنند در هنگام بارگذاری صفحات 
به پهنای باند زیادی نیاز دارند بعد از بارگذاری، مدت زمانی برای خواندن آن صرف 
می شود که پهنای باند کمی را مصرف می کند. با توجه به تنظیمات queue برای سقف 
بارگذاری و بارگیری ممکن است کاربر مدت زمان بیشتری منتظر بارگذاری صفحات 
بماند. تنظیم قابلیت Burst به کاربران اجازه می دهد برای مدت زمان محدودی، بیشتر 
از مقدار مجاز پهنای باند خود استفاده کنند در نتیجه زمان انتظار کاهش پیدا می کند.

برای درک بهتر مفهوم burst نمودار زیر را برای هنرجویان نمایش دهید.

:burst تنظیمات
burst حداکثر سرعت بارگیری و بارگذاری در حین فعالیت :Burst limit

محاسبه  بارگیری  و  بارگذاری  میانگین  که  ثانیه  حسب  بر  زمانی  بازه   :Burst time
می شود.

Burst threshold: اندازه آستانه ترافیك در مدت زمان burst time مشخص می شود 
که برای فعال شدن burst میانگین ترافیك از این مقدار نباید بیشتر باشد.

فعالیت کارگاهی
صفحه 134 بارگیری  را در سرعت  از مسیریاب  از مشاهده فیلم همه ترافیك های خروجی  پس 

بارگذاری 256 کیلوبایت محدود کنید. سرعت ترافیك های وب را  128 کیلوبایت و 
برای مدت مشخص محدود نکنید.

1 برای اتصال به اینترنت تمامی مراحل کارگاه NAT و سناریوی آن انجام شود.
2 از مسیر زیر پنجره New Simple Queue باز شود.

3 در قسمت target upload عدد 256 و در قسمت target download عدد 128 را 
وارد کنید. سپس دکمه ok را انتخاب کنید.

4 برای مشاهده نمودار مصرف پهنای باند بر روی صف ایجادشده کلیك کنید و از 
پنجره simple queue سربرگ traffic را انتخاب کنید. 
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 Hotspot کارگاه 11 ـ راه اندازی
امروزه در بیشتر هتل ها، فرودگاه ها، رستوران ها، مراکز آموزشی و... دسترسی به 
اینترنت برای عموم، امکان پذیر است. سرویس Hotspot برای مدیریت دسترسی 
به اینترنت معمولاً در مکان های عمومی مورد استفاده قرار می گیرد. این سرویس 
سرعت  تعیین  کاربران،  اعتبارسنجی  اینترنت،  به  شده  مدیریت  دسترسی  امکان 
لحظه ای و میانگین، تعیین حجم ترافیک اینترنت مصرفی، محافظت در برابر نفوذ 
و حملات هکرها، تعیین مدت زمان برقراری ارتباط با شبکه، اعمال محدودیت در 
دسترسی به برخی از تارنما ها و سرویس ها، ارائه گزارش ها، دسترسی مدیریت شده 

و سریع به منابع شبکه داخلی را ممکن می سازد.
پس از انجام تنظیمات hotspot ممکن است کاربر پس از logout کردن اگر بار 
دیگر login داشته باشد، بدون نام کاربری وارد سرویس شود. برای حل این مشکل 
باید از پنجره Hotspot → cookies اطلاعات ارتباط کاربر حذف و دوباره اقدام 

به ورود به سرویس hotspot شود.
پاسخ به فعالیت ها

کنجکاوی
با استفاده از صف و قابلیت های آن می توان موارد بالا را انجام صفحه 135 بررسی کنید که آیا 

داد یا خیر؟
پاسخ: کنترل سرعت: بله ـ کنترل حجم: خیر ـ زمان اتصال: خیر ـ صدور فاکتور: 
خیر ـ محدودیت دسترسی: تا حد خیلی کم بله ولی به صورت کلی خیر ـ تاریخچه 

اتصالات: به آسانی امکان پذیر نیست.

فعالیت گروهی
با استفاده از مسیریاب مجازی خود، سرویس hotspot را به گونه ای تنظیم کنید که صفحه 138

رایانه شما از طریق hotspot به شبکه محلی متصل شود.
پاسخ:

1 یك ماشین مجازی RouterOS جدید ایجاد کنید.
 host   only vmnet1 در حالت  آن  از کشوی  و   custom نوع  از  کارت شبکه  2 یك 

اضافه شود.
از آنها در حالت  اگر رایانه هنرجویان چند کارت شبکه فیزیکی دارد فقط یکی   3

enable قرار بگیرد.
4 ماشین مجازی را روشن کنید.

5 در ماشین مجازی از مسیر منوی edit گزینه virtual network editor در قسمت 
 use local dhcp service to distribute IP و گزینه vmnet1 تنظیمات کارت شبکه

Address to vms غیرفعال شود.
6 مسیریاب مجازی خود را Reset کنید.

 yes گزینه Add default route قرار گیرد و برای dhcp client در حالت Ether1 7
انتخاب شود.
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کارگاه 12ـ انجام تنظیمات اولیه اینترفیس بی سیم
در Mikrotik می توان اینترفیس هایی در حالت bridge ایجاد کرد. مسیریاب در 
 bridgeاین اینترفیس مانند یک سوییچ عمل می کند و در لایه دوم کار می کند. در
اینترفیس های  در   Bridge حالت  می شود.  یکی  شبکه  دو   broadcast دامنه 

بی سیم در مسیریاب معمول است.

فعالیت گروهی
صفحه 140

 10.1.1.1 IP آدرس Ether2 8
9 در پنجره Network Connection آدرس کارت شبکه مجازی vmnet1 را به آدرس 

10.1.1.1 و gateway آن را به 10.1.1.1 تغییر دهید و DNS را 8.8.8.8 تنظیم کنید.
10 برای کارت شبکه فیزیکی آدرس 10.1.1.5و بدون Gateway تنظیم کنید.

11 تنظیمات hotspot روی ether2 براساس آموزش کتاب انجام شود.
 Log in 12 سپس از رایانه هنرجو صفحه ای در مرورگر باز شود. در این مرحله صفحه

هات اسپات مشاهده می شود. 

Bridge

Segment 1

Segment 2

حالت ap bridge مسیریاب را به نقطه دسترسی 
تبدیل می کند و همانند bridge عمل می کند با 
این تفاوت که اتصال به آن به صورت بی سیم است.
یادآوری: در vmware امکان پیاده سازی تنظیمات 

بی سیم میکروتیک وجود ندارد.
پاسخ به فعالیت ها

 Wireless SSID، Identity،Wireless Name با کمك دوستان خود تفاوت بین موارد
را شرح دهید.

قسمت  به  ورود  با  شبکه  مدیر  است.  بی سیم  شبکه  کارت  نام   :Wireless Name
تنظیمات مسیریاب در قسمت درگاه بی سیم این نام را مشاهده می کند. کاربر معمولی 

در اتصال به شبکه نمی تواند آن را ببیند.
Wireless SSID: نام شبکه بی سیم است و کاربران عادی می توانند آن را ببینند و از 

طریق آن به شبکه بی سیم متصل شوند.
Identity: نام مسیریاب است و از قسمت تنظیمات مسیریاب تعیین می شود.

Mikrotik RB951Ui
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stationـ   bridge کارگاه 13ـ انجام تنظیمات اولیه برای حالت
مانند  و  تبدیل  بی سیم  سرویس گیرنده  به  را  مسیریاب   station ـbridge حالت 

bridge عمل می کند.
پاسخ به فعالیت ها

فعالیت کارگاهی
یکی از هنرجویان با استفاده از رایانه قابل حمل و یا تلفن همراه خود نقطه دسترسی صفحه 142

ایجاد کرده، با انجام تنظیمات مسیریاب میکروتیك کارگاه به وسیله هنرآموز به آن 
متصل شوید.

1 با استفاده از روش های زیر نقطه دسترسی ایجاد شود.
  در رایانه قابل حمل می توان با انجام تنظیمات ad hoc و hotspot و یا نرم افزارهایی 
مانند Free WiFi Hotspot و Winhotspot و WiFi Router نقطه دسترسی ایجاد کرد.
hotspot تلفن و یا نرم افزارهایی مانند انجام تنظیمات  با    در تلفن همراه می توان 

shareit و zapya و... نقطه دسترسی ایجاد کرد.
سپس برای نقطه دسترسی ایجادشده ssid و رمز عبور تعیین کنید.

مسیریاب  برای   station  ـ  bridge تنظیمات  کتاب  آموزش های  از  استفاده  با   2
فیزیکی کارگاه انجام شود. با استفاده ازscanner نقطه دسترسی ایجادشده در رایانه 

قابل حمل یا تلفن همراه انتخاب شود.

Wireless Router
station Bridge

Laptop
AP

پس از تدریس

الف( نمونه فعالیت های تکمیلی
برای تعمیق یادگیری مطالب این پودمان پیشنهاد می شود با توجه به سطح کلاس 

می توانید محدوده آدرس را مشخص کنید و یا آن را به هنرجویان بسپارید.
پس از آموزش مبحث Routing و dhcp از هنرجویان بخواهید سناریوی صفحۀ 

بعد را پیاده سازی کنند.
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1 در سناریوی ۱ برای برقراری ارتباط بین شبکه واحد اداری و واحد آموزشی این 
دانشگاه از Static Route استفاده کنید.

2 پس از تدریس مباحث Queue وwireless سناریوی زیر برای تمرین این مباحث 
پیشنهاد می شود. در سناریوی ۲ مسیریاب های میکروتیک را برای حالت های زیر 

تنظیم کنید:
باند  پهنای  از  بدون محدودیت  به سرور  برای دسترسی  رایانه های شبکه    همه 

شبکه استفاده کنند.
  رایانه های LAN1 از پهنای باند 1Mb برای بارگیری و پهنای باند 2Mb برای 

بارگذاری استفاده کنند. و IP خود را از DHCP Server دریافت کنند.
برای   512Mb باند  پهنای  از  تا ۱۲   8 فرد ساعت  روزهای   LAN2   رایانه های 

بارگیری و 1Mb برای بارگذاری استفاده کنند.
  رایانه های WLAN بدون محدودیت از پهنای باند شبکه استفاده کنند.

واحد اداریواحد آموزشی

File Server

Wireless Router

Internet

lan1 lan2

Wlan

Laptop1 Laptop2

Laptop3


